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In het kader van de opleiding Particuli®igitaal Onderzoeker (PDO) wordt er stage gelopen bij de
Militaire Inlichtingen en Veiligheidsdienst (MIVD) op de Afdeling Contra Inlichtingen en Veiligheid
(ACIV) bij het Bureau Digitale Expertise (BDE). BDE houdt zich onder laemigrmet digitaal
forensisch onderzoekinnen de defensie organisatie. Tijdens de stageperiode zal er onderzoek
gedaan worden nadret op een forensische manieeiligstellen van digitaal bewijsmateriaal

Als PDO ben je een kruising tussen politierechercheur en eespKciaist. Je doet in opdracht

digitaal onderzoek vodrijvoorbeelddirecties en financiéle afdelingen. Je onderzoekt digitale sporen
die kunnen dienen als bewijsmateriaal en zorgt dat hier integer mee omgegaan wordt. Tijdens de
opleiding leer je hoe je een ondmek start, hoe je bewijsmateriaal veiligstelt, onderzoek doet naar
bewijsmateriaal en dit vervolgens rapporteert aan de opdrachtgever. De opleiding is verdeeld in drie
onderdelen, ook wel kerntaken genoemd, te weten:

A kerntaak 1: stelt onderzoeksbehoefé®m plan van aanpak vast;
A kerntaak 2: inventariseren en veiligstellen van digitaal onderzoeksmateriaal;
A kerntaak 3: verwerkt onderzoeksmateriaal.

Om de opleiding volledig af te ronden mqgetalsstudent laten zien dat de kerntaken beheerst
worden. Dit wadt door middel van een stage opdracht getoetst. Deze opdracht wordt door de
student geschreven evoldoet aande eisen behorende bij de kerntaken die de student wil bewijzen.
Zo een opdracht wordt ook wel een Proeve van Bekwaamheid (PVB) genoemd.

De PVRan kerntaak 1 is al afgerond op een voorgaande stageplek. Dit rapport is gemaakt in het
kader van de P& van kerntaak .2Dedoelstelling van dit rapport is om een procesbeschrijving te
maken voor het veiligsteltevan digitaal bewijsmateriadle procesbschrijving begint bij het

aantreffen en stopt na het veiligstellen en indexeren van het digitale bewijsmateriaal. Deze
procesbeschrijving zal in de praktijk getoetst worden d.m.v. het uitvoeren van een case. Als vervolg
op dit rapport zal ten behoeve varintaak 3 een PV®ordenuitgevoerd over het analyseren van

het veiliggestelde bewijsmateriaal.

Om tot eenprocesbeschrijvingver het veiligstellen van digitaal bewijsmateritekomen is er
vooronderzoeluitgevoerd Dit verslag i®nderverdeeld in dealgende onderdelen:

wet- en regelgeving;

digitale opslagmedia
onderzoeksbenodigdheden;
documenteren

verzamelen digitaal bewijsmateriaal;
verpakking, transport en opslag;
imagen en indexeren;

uitvoering

> I D D> D
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worden wat voor digitaal bewijsateriaal mertegenkankomen In het hoofdstuk

G2y RSNI 2S1 ao Sy 2hudeBimy&gdaR Spytié spdlenNiR jé als onderzoeker nodig hebt

om het digitale bewijsmatgaal op een juiste manide verzamelenIn de hoofdstukken
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van digiaal bewijsmateriaal en de vastlegging daarvdierna zal worden gekeken hbet digitaal
bewijsmateriaalverpakt,getransporteerd en vervolgens opgeslagen moet wordéot slotzal aan
de hand varde procesbeschrijvingen case worden uitgevoerd.

1.1. Digitaal bewijsmateriaal

Onder digitaal bewijsmateriaal wordiataverstaandie opgeslagen, ontvangen of verzonden is door
een elektronisch apparaat emaarde leeft voor hetonderzoekDe digitale sporen kunnemorden
vergaardnadat de elektronische apparatenieslag zijn genomen en veiliggesteld zijn voor
onderzoek.

Kenmerken vaniditaal bewijsmateriaatijn dat het

A is verborgen, zoals vingerafdrukken en Déypbren;
A gemakkelijk veranderteschadigd of vernietigdordt;
A tijdsgevoeligkanzijn.

1.2. Omgangmet digitaal bewijsmateriaal opeen plaats delict

De juiste stappemoeten genomen worden bij het verzamelen, bewaren en vervoererhean
bewijsmateriaalDevolgende stappelunnen als richtlijn gebruikt wordevoor de omgang met
digitaal bewijsmateriaalHd digitaal bewijsmateriaal dient:

A zoals het werdhangetroffen op eemplaats delicigedocumenteerd te worden
A herkend en geidentificeerd te worden

A gelabeld, verzegeld en beslag genomen te worden

A ingepakt getransporteerd en opgeslagen te wordem eenveilige manier.

Voordat het verzamelenan het digitaal bewijsmateriaglaatsvindt moet de particulier digitaal
onderzoeker ervoor zorgen dat:

A er wettelijke bevoegdheid is om het digitale bewijsmateriaal in beslag te nemen;
A eenplaats delict veiliggestdis en er geen gevaren meer kunnen ontstaan.
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Bij het betralen van een plaats delict dret veiligstellen van digitaal bewijsmateriaal moet er
rekening worden gehouden met dgeldende weten regelgeving.

In dit hoofdstuk zullen de volgende punten behandeld worden:

A wet particuliere beveiligingsorganisaties en recherchebureaus;
A privacygedragscode sector particuliere onderzoeksbureaus;
A wet- enregelgevingyerelateerd aaret vdligstellen van digitaal bewijsmateriaal.

De bovengenoemde punten zullémde volgende paragrafdmeschreven worden. ®exacte
wetsartikelendie gerelateerd zijn aan het onderzoejnzipgenomenit . A 2t F 6 MY S
NEISt ISGAYyIE D

2.1. Wet particulierebeveiligingsorganisaties en recherehureaus

In de wet op particuliere beveiligingsorganisaties en recherchebureaus ligt een vergunningenstelsel
voor beveiligingsorganisaties en recherchebureaus besloten. Beveiligingsorganisaties en
recherchebureaus heblveeen taak bij het voorkomen van criminaliteit. Met die taak zijn belangen
gemoeid, te weten:

A het algemeen belang dat de kwaliteit van het werk van beveiligingsorganisaties en
recherchebureaus goed is. Hoe meer criminaliteit wordt voorkomen, héer lolet voor de
samenleving is;

A belangen en rechten van individuele burgers en bedrijven die van de diensten van deze
bedrijven gebruik maken. Zij moeten erop kunnen vertrouwen dat deze bedrijven doen
waarvoor zij zijn ingehud, namelijk veiligheid bieden;

A het belang van de beveiligingsn recherchebranche dat haar goede naam niet wordt
aangetast door slecht functionerende of malafide beveiligingsorganisaties en
recherchebureaus.

Het vergunningenstelsel in de WPBR maakt het mogelijk om met het oog ope&langen en
rechten, eisen te stellen aan particuliere beveiligingsorganisaties en recherchebureaus.

2.2. Privacygedragscode sector particuliere onderzoeksbureaus

Particuliere recherchebureaus zijn vanaf 1 juni 2004 verplichipeigacygedragscode volgen. Dit

heeft te maken met een aanpassing van de regelgedaay het ministerie van Justitie. Deze code,
opgesteld door de Vereniging van Particuliere Beveiligingsaates en recherchebureaus (VPB) in
samenspraak met de overheid, bevat richtlijnen over de activiteiten van recherchebureaus en hoe in
juridischezin moet worden omgegaan met persoonsgegevens. Het verplicht stellen van de code,
draagt bij tot de transpanatie van de branche.

De code stelt regels wo het verrichten van recherchactiviteiten en verplicht bureaus de daarbij
verzamelde gegevens te beschermen en te behandelen conform de Wet Bescherming
Persoonsgegevens. Zo verplichten de bureaus zich alleeechtmatige wijzgegevens te

verzamelen. In de gedragscode zijn verschillende methoden van gegevensvergaring beschreven, en
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voorzien van normering. Het gaat daarbij onder meer om het interviewen van personen, observatie,
heimelijke observatie met cambkr @@ hetmeeluisteren en opnemen van (telefoon)gesprekken.
Toepassing van deze methoden kan alleen in bijzondere gevallen en onder strikte voorwaarden.

I SG KSAYStA2]l AyTSGGSy Sy OFYSNIQa oA2a SSy 4SSN
waarin de werkgever dat zelf ook zou mogen. Het kan dan gaan om een ernstig vermoeden dat een
van de werknemers steeds geld uit een kas wegnetmuijl het niet mogelijk is om op een andere
manier te achterhalen wie dat doet.

In de privacygedragscode womleuidelijke normen geformuleerd voor de particuliere recherche.

Het gaat daarbij vaak om toespitsing van bestaande normering, die in diverse wetgeving en
rechtspraak is te vinden. De privacygedragsoanaziet de regels van een heldere toelichting en
verduidelijkt een en ander met voorbeelden.

2.3.  Wet- en regelgeving die toepasbaarheid heeft op hetderzoek

Uit de wet en regelgeving is een selectie gemaeadh wetsartikelen welke van toepassing zijndip
onderzoekDeze wetten vallen binnen de gromdt, wetbescherming persoonsgegevehst

wetboek van strafrechien het wetboek varstrafvordering In deze paragraaf worden deze wetten

uitgelicht, e exactewetSy NB ISt ASGAyYy I A a 4S8 NBYIRES ya SAHA ya.£Ade f |

2.31. Grondwet

DeDNRPYRgSi Aa RS o6StryaNrneladasS ¢6Sid oy SSy aidl g
wordt uitgeoefend over een volk dat op een grondgebied woddéeyrondwet bepaalt wie de

macht in de praktijkiitoefenen ineen staat en loe dat gebeurt. De Nediandse gondwet regelt

bijvoorbeeldwat de rol is van de koning(ieh van de ministers. Ook bepaalt deogdwet hoe de

andere wetten moeten wordegemaakt, wat de rechters doean wat het werk is van gemeenten

en provincies. Bovendien stelt de Grondwastwelke invioed en nedt het Nederlandse volk
heeft.

2.3.2. Wet bescherming persoonsgegevens

De Wet lescherming persoonsgegevens (WWBPEeft regels vaoeen zorgvuldige omgang met
persoonsgegevenfe wet geeft aan wat de rechten zijn van iemand vangegevens worden
gebruikt en wat de plichten zijn van de instanties of bedrijverddizegegevens gebruikeibe WBP
stelt eisen aan de verwerking van persoonsgegevens. Een organisatie:

A mag persoonsgegevens alleen verzamelen en verwerken als daar eenrgoed voor is.
Of als de betrokken burger toestemming heeft gegeven voor het gebruik van zijn gegevens;

A mag niet meer gegevens verwerken dan strikt noodzakelijk is voor het doel waarvoor ze zijn
verzameld;

A mag de gegevens niet langer bewaren dan noodiike

A moet passende technische en organisatorische maatregelen treffen om de gegevens te
beschermen;

A moet de vewerking in veel gevallen melden;

A moet de betrokken burger in principe altijd informeren over de gegevensvermgerki
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Het College Beschermifgrsoonsgegevens (CBP) controleert of beghijn instanties zich aan de
WBPhouden.

In de WBP staan echter wetr aantal uitzonderingeh RST S dzA 4T 2y RSNA Yy ISy T A2y
1:wetSy NBISEIASGAYyAE D

2.3.3. Wetboek van strafrechenwetboek vanstrafvordering

Hetwetboek van safrecht vormt samen met heiVetboek van Strafvorderinge basis van het
Nederlandse strafrechDaarnaast staan er misdrijven en overtredingen in bijzondere wetten, zoals
de wegenverkeerswetdeopiumwet, dewet wapens en muttie, dewet op economische delictean

de arbeidsomstandighedemet.
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Het is voor de onderzoekéij het betreden van eeplaats delict van groot belang dat hij weet wat

voor digitale opslagmedia hij tegen kan komen. Omdat er een groot scala aan verschillende soorten
digitale opslagmeid bestaat zullen alleen de meest gangbare soorten in dit hoofdstuk worden
behandeld.

Er moet rekening worden gehouden met het feit dat je altijd op soorten opslagmedia kan stuiten
waarover men weinig of geen kennis ket kunnen zowel zeer recenntwikkelde opslagmedia
Zijn als ook die van twintig jaar ouDe verschillende typen opslagmedia die in dit hoofdstuk
behandeld worden zijn:

A magnetischepslag
A optische schijven;
A flashgeheugen.

In iedere paragraaf wordt de werkingin de bovenstaande opgmediabeschrevenHet is
belangrijk onge realiseren dat er ook opslag van relevante informatie in randapparatuur verwerkt
kan zijn. Hier wordt verder op ingegaan in paragraaf 3.4.

Opmerking:Bij het in beslag nemen van digitaal bewijsmateriahkisvan belang dat ook de
benodigde kabels worden meegenomen. Omdat er een groot scala aan verschillende typer
opslagmedia bestaat is het ook handig om het bijbehorende uitleesapparaat in beslag te ne

3.1. Magnetische opslag

Magnetische opslag is er sinds de jaren 30. Hoewel magnetische opslag in de loop der jaren
tientallen veranderingen heeft ondergaan blijven de basisonderdelen hetzelfde, namelijk een
magnetiseerbare laag die m.b.v. een bindmiddel op een band of schéjppliakg De magneetlaag

wordt beschreven d.m.v. een elektromagneet, ook wel de schrijfkop genoemd. De elektromagneet
wordt aangestuurd door

elektronische circuits, deze circuits zetten gelu
video of computerdata om in verschillende
stroomsterktes die de elektromagneet aansturer
enzo een magnetischeld creéra. Dit
magnetisch veld zorgt voor de polarisatie van |
magnetiseerbare laag. Door deze laag in één
richting te laten bewegen kunnen we een
wisselend patroon (data) opslaabit patroon kar
door een leeskop worden uitgelezede werking
hiervan is het omgkeerdevan de schijfkop.
Hierbij wordt de band langs de kop bewogen
waardoor ereenmagnetisch veld ontstaat, de Fig. 1| Elektromagneet
elektromagneet zet dit om igerschillende

stroomsterktes en geeft dit vervolgens door aan de circuitst wissen gebeurt op dezelfde manier
alshet schrijven, hierbij wordt echter eeconstantmagnetsch veld gecreéerd zodat één gelijk
patroon ontstaat. De verschillende typepslagmedia die van deze technologie gebruik maken
worden in de paragrafen hierondéehandeld.

Circuits

- Magnetiseerbare laag
— Magnetisch veld

Pagina 6



3. Digitale opslagmedia

Opmerking:Magnetische opslagmedia mag niet in de buurt komen van magnetische velden
kan de polarisatie veranderen en zo het bewijsmateriaal beschadigen

3.1.1. Magnetische tape

Magnetische tape is een vorm van magnetische opslag. De magnetiseerbare laag is verwerkt op een
kunststof band die langs een kop wordt gehaald. Magnetische tape werd als eerst voornamelijk
gebrukt voor geluidsopnames. De eerste magnetische tapes waren enkele honderden meters langs
en werden op spoelen gewikkeld met een diameter van wel 30 centimetelmpgg@ewerdmet enkele
tientallen centimeters per seconden langs de koppen bewogen. Door deisatie ontwikkeling van

de magnetische materialen, de dragermaterialen, en de-leesschrijtkoppen is de

informatiedichtheid steds verder toegenomen. Op egageven moment was de hoeveelheid band

die nodig was om een uur muziek op te slaan zo klein gdgvodat het in een cassette gewikkeld

kon worden die in de handpalm paste, het cassettebandje. De ontwikkeling voor opslag van grote
hoeveelheden gegevens en videobeelden werd in gang gezet, er werd een methode ontwikkeld om
met een vrij kleine bandsneliittoch de hoge schrijfsnelheid te bereiken die vereist is voor het
opslaan van grote hoeveelheden data en videobeelden. Bekende opslagmedia die hieruit zijn
voortgekomen zijn de videoband en tipe cartridge Het gebruik van de magneetband werd
verminded door de komst vade harde schijf. De tape cartridgeordt echter in het dagelijks leven

nog steeds gebruikt voor het maken van bagls van computergegevenidet apparaat dat déape
cartridges uitleest wordt een tapestreamegenoemd. De opslagcapacitgan eentape cartridgekan
oplopen tot 1 Terabyte.

Opmerking:Als er een backip gevonden wordt kan deze bestaan uit meerdere tape cartridge
let er daarom op dat de hele set in beslag genomen wordt.

Fig.2 | Een tapestreamer. Fig.3| Tapes cartridges. Fig.4| Cassettebandjes.
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3.1.2. Diskettes

Eendiskette, ook wel een floppydisk genoemd, is een opslagmedium wat populair is geworden in de
jaren 80. Een diskette wordt uitgelezen door een zogenoemd diskettestation welke men zowel
intern als extern kan tegenkomen. Een diskette bestaat uit een dunxibéle schijf bedekt met een
magnetiseerbare laag waarop data kan worden opgeslagen. De schijf is verwerkt in een plastic
vierkante of rechthoekige behuizing. Diskettes zijn te vinden in verschillende fysieke maten zoals de
3,5 inch, 5,25 inch en 8 incheDpslagcapaciteit varieert van 80 KB van de 8 inch diskette tot 240

MB van de 3.5 inch diskette. Hieronder een overzicht:

A 8inch, (20 cm) met een capaciteit van 80 KB (Read Only), 256 KB-$&iedleNormal
Density), 500 KB (SingBided, Doubldensiy) en 1200 KB (Doubiided, Doubkdensity);

A 5Yinch (133 mm) met capaciteiten van 110 KB, 160 KB en 180 KB Siuegle Single
Density), 320 KB en 360 KB (Dodided, Doubldensity), 720 KB (Doub&ided, Quad
Density) en 1,2 MB (Doubt&ided, HigiDensity);

A 3% inch (eigenlijko0 mm) het meest gebruikte huidige formaat, en is beschikbaar (geweest)
met capaciteiten van 720 KB (Dout8a&led, Doubldensity)), 1,44 MB (Doubleided, High
Density) en 2,88 MB (Doubf&ided, Extende®ensity), 21 MB (VHDf Floptical), 120 MB
(SuperDisk =820), 240 MB (SuperDisk-280) en 150 MB / 200 MB (HFiD, High Capacity
Floppy Disk).

Van de twe oudste en grootste floppydisoorten zijnhard-sectoreden soft-sectoreduitvoeringen
gemaakt. Het verschil zit in een reeks gaatjes in de drager bij hetseatdred type. Deze gaatjes
werden optisch gedetecteerd en gebruikt als referentie bij het formatteren van de sectoren. In de
IBM-PC werden sofsectored disks toegepgstinds die tijd zijn hardectored disks vrijwel niet meer
gebruikt.

Als vervolg op de diskette werd de Zipdisk ontwikkeld. Dit is een opslagmedium welke lijkt op een
diskette. Het slaat zijn data op dezelfde manier op als een diskette en is ietsdhikkde 3,5 inch
uitvoering. Zipdisks kunnen data opslaan tot 750 MB. Een Zipdisk kan niet uitgelezen worden door
een diskettestation, hier is een speciale drive voor nodig, de zogenoemde Zipdrive. Het voordeel van
een Zipdisk ten opzichte van eenmim isdat het makkelijk beschreven en gewist kan worden

zoals een harde schijf en een diskette. De Zipdisk is echter maar een korte tijd populair geweest, dit
kwam met name door de hoge kosten en de opkomst van de CD, DVD en het flash geBeumgen
Zipdisk zamen daaromiet erg vaak tegenkomen.

In diezelfde tijd ontstond ook de zogenoemde-detzijf. Dit is een ontwikkelde technologiee meer
de kan uit gaat van een harde schijf, in plaats van een flexibele schijf is er een harde schijf in de
behuizing vewerkt. Jazschijven kwamen in twee varianten op de markt, een kleine en trage schijf
van 1 GB die later werd opgevolgd door een snellere schijf van 2 Gi8hijaen zijn neroals de
Zipdisk nooit echt populair geweest.

Pagina 8



Fig.5| Diskettesn beschermhoes Fig.6| Verschillende maten diskettes.

Fig.7 | Stapel Zipdisks Fig.8| Jazschijf

3.1.3. Harde schijven

De harde schijf heet zo omdat deze bestaat uit één of meerflaribeleronde schjiven, in

tegenstelling tot dediskettes. Op de schijven is een dunne magnetiseerbare laag aangebracht, deze
schijven worden platters genoemd. Op een beweegbare arm, de actuator, zitten de lees en
schrijfkopperfzie fig. 9 Deze arm heeft een spogie beweegt tussen sterke magten. Door de

spoel van meer ahinder spanning te voorzien
kan de arm precieworden gestuurd. De informatie
wordt met koppen op de schijf gezet en weer
teruggelezen. Omdat de arm niet over de hele schijf
heen gaat draia de platter rond.

Tot 1956werd er voornamelijk gebruikt gemaakt van
magnetische tapes als opslagmedium. In datzelfde gy
jaar werd de eerste harde schijf geintroduceerd, de
Random Access Method Acounting and Control
(RAMAC). Dezwmarde schijf bestond uit platters met
een diameter van 61 cm. Sinds de introductie van d¢
RAMAC groeide elk jaar de opslagcapaciteit van de
harde schijven, terwijl de omvang steeds kleiner werd. Fig.9| Actuator en platter.
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Deoorspronkelijke computer had geen aansluitingen voor harde schijven. Een Industry Standard
Architecture (ISA) insteekkaart werd gebruikt, met daarop elektronica om de harde schijf te
besturen. De insteekkaart hoorde bij een bepaald type harde schijf,ijweobden twee kabels
gebruikt, een brede voor de besturing van de harddisk en een smalle voor de overdracht van de
gegevens. Korte tijd bestonden er ISA insteekkaarten met daarop een kleine harde schijf
gemonteerd. De zogenaamde harde kaart.

Als vervoldierop kwam de Integrated Drive Electronics (IDE) aansluitkdoekend als Parallel
Advanced Technology Attachment (PAT29ze aanrgiting maakte een einde aan de
onduidelijkheden en was voor lange tijd de standaard. Orogegen IDE/erbinding maximaa?
schijven kunnen worden aangesloten werd voor serverSmall Computer System Intera¢SCSI)
aansluiting ontwikkeld, wat het maximaal aan te sluiten schijven op 7 en later op 15 hgchet
uiteinde van een SCSI kabel is een afsluitweerstand vkiwder zogenoemde terminator. Deze is
nodig om ervoor te zorgen dat de data dmgelijkwordt gereflecteerd wordt afgebroket®m de
snelheid van de gegevens overdracht te vergroten velr&erial Advanced Technology Attachment
(SATA) verbinding ontwikld, dezewordt tegenwoordighet meestgebruikt Ook & oude SCSI
verbinding werd verbeterd en serieel gemaakt, zo aomst Serial Attached SCSI (SAS).

Gangbare aansluitingen voor harde schijven zijn:

A Integrated Drive Electronics (ID&)k bekend als Parall Advanced Technology Attachment
(PATA)s een 40 of 80 aderige aansluiting die tot het jaar 2004 werd gebruikt als standaard
voor de computer. Dagelijks komt men deze aansluiting nog tegen;

A Small Compwr System Interface (SCSI) is een standaard voeerseen wordt hedendaags
nog veel gebruikt, hoewel hier al wel een opvolger voor is. De SCSI aansluiting komt
voornamelijk voor in een 50, 68 en 80 aderige aansluiting;

A Serial Advanced Technology Attanent (SATA}le opvolger van IDE

A Serial Attached SCEAS)s de opvolger van SCSI, de kabel is exact hetzelfde als de SATA
kabel.

Fig.10| IDE aansluiting Fig. 11 SATA aansluiting Fig.12| SCSI aansluiting
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Diverse vormen harde schijven kunnen ook extern op een computer worden aangesloten. Ze worden
dan geplaatst in een externe behuizing die aangesloten wordt via een USB aansluiting of een
netwerk aansluiting. Ook kunnen harde schijven gevonden worden iRRedanantArray of

Indepent Disks (RAIDDIt is de benaming voor een set methodes voor dgialag op harde schijven
waarbij de gegevens over metare schijven verdeeld worden, op meer dan 1 schijf worden
opgeslagen, of beide. Dit ten behoeve van snelheidst en/of beveiliging tegehet verlies van

gegevens. Let er bij het verzamelen van een RAID configuratie op dat de hele set in beslag genomen
wordt.

De meest recente ontwikkeling is de zogenoemde Solid State Drive (SSD). Deze drive kan zowel SATA
alsSAS aansluitingen hebben. De werking van een SSD is anders dan die van een harde schijf, de
werking komt overeen met het iparagraaf 3.»esproken flash geheugen. Het voordeel van een

SSD is dat er gedysiekebewegende delen in zittewaardoor eminderwarmte ontwikkeldwordt.

Een nadeel zijn de hoge kosten dia nogaan de SSD zijn verbonden zijn en de limiet van het aantal

keer overschrijven dan de data.

Fig.14| Harde schijven ieen server.

Fig.15| Network Attached Storage (NAS). Fig.16| Externe harde schijf
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3.2. Optische opslagmedia

De optische schijf bestaat normaal gesproken uit 3 lagen, namelijk een label laag, een reflectie laag
en een transparante laag. Op de label laag kan het etiket van de schijf worden aangebracht, deze
laag zorgt tevens ook voor de bescherming van de reflectie laag. Op elgtisdflag worden de
gegevengeperst (bij massaproduciief gebrand(bij eigen prodictie vanenkele schijven)Hierdoor
ontstaat er een patroon op de schijf, dit patroon is verwerkt in een spiraalvorm op de schijf, ook wel
het spoor genoemd. De transparante laag zorgt eveneens voor de bescherming van de reflectielaag.
Het patroon op de ptische schijf wordt uitgelezen d.m.v. een laserstraal die door de reflectielaag
wordt gereflecteerd. Een sensor vangt deze reflectie op en zet deze om in enen en nullen.

De optische schijf is de opvolger van de langspeelplaat (LP). Rond het jaar 18&2v@mpact
Disk geintrodceerd, deze optische schijf heein diameter van 12 mm en was een groot succes.
De CD leidde tot veel varianten, zoals de Compact Disk Read Only Mem&@KODPCompact Disk
Recordable (CR), Compact Disk Rewritable (R/).De opvolger van de CD kwamhiet jaar 1996,
dit is de nuveelgebruikte Digital Versatile Disk (DVD). Ook deze optischeksghijfzoor in veel
varianten. Ddaatste ontwikkelingpp he gebiedvan optische opslaig de Blaray (BD). Deze schijf
werd in2006 geintroduceerd en wordt tegenwoordig voornamelijk gebruikt voor het opslaan van
films in hoge resolutie.

Kenmerken van gangbare types optische schijven:

A Compact Disk (CD): 120 naptische schijbntwikkeld door Sony en Philips al vervanging
van de dngspeelplaat (LP). Beschrijfbare types zijn dé&k@n de CIRW.De @slagruimte
bedraagtmaximaal 870 MB;

A Digital Versatile Disk (DVD): 120 roptische schijfppvolger van de CD in 1995. De
opslagcapaciteit van de DVD loopt tot maximaal 17,1 GB. Gmdsohrijfbare types
verkrijgbaar;

A Bluray (BR): 120 mmptische schijfde opvolger van de DVD sinds 2006. De
opslagcapaciteit is ongeveer 25 GB, maar het is mogelijk om verscheidene lagen boven op
elkaar te zetten die bij elkaar 75 GB kunnen opslaangdbi@ris het mogelijk orop 2
kantenmeer dan 150 GB op één schijf te zetten. In de toekomst zabBlnaar verwachting
een capaciteit hebben van 250 GB tot 1 TB.

Er zijn 2nanieren waarop gegevens op optische schijven gezet kunnen warderelijkpersen of
branden Als inbrmatie op grote schaal opptische schijvemoet wordengezetwordt er een

methode gebruikt die men persen noelffig. 17). Een machine perst, in een spiraalvorm, kleine
putjes in de optische schijf. Bij gebrande schij{fem 18)wordt er in de reflectie laag gebrand
waardoor deze op punten vertroebeld woreh bij het uitlezereen patroon opgevangen kan

worden. Dit gebeurt doordabij het aanstralen met de laser er een wisselende reflectie optre@gt
een plaats delict wordt er vanamelijk gekeken naar gebrande schijven, dit omdat er weinig kans is
dat er op een geperste schijf gegevens staan die bij kunnen dragen aan het onderzoek.

Fig.17| Geperste optische schijf. Fig.18| Gebrande optische schijf.
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Fig.19| Optische schijven Fig.20| Stapel optische schijven.

3.3. Flash geheugen

Op het moment dat er een bestand moet worden overgeschreven van de computer naar een USB
stick lijkt dit op het scherm vanzelf te gaan. Hier zit echter de nodige technologie achter. Een
bestand bestaat uit enen en nullen, deze worden ook wel bits genoEeriserie van 8 bits is een
byte, als je dus een bestand hebt van 3 megabyte, dan praat j&26v85.824enen en nullen.

ledere één of een nul wordt in het geheugen apart opgeslagen, dit gebeurt met behulp van
transistors. Als je naar een USHEk kijktdan zou je niet zeggen dat er miljarden transistors in zitten,
toch is het zo. Om het schrijven, uitlezen en wissen van de enen en nullen op -d3#d438
beschrijven wordt water als voorbeeld gebrugkte fig. 21)

Als de computer, in dit geval dedan, een bestand verstuurt naar de USBk dan gaat de kraan
steeds open en dicht. Als de kraan open staat wordt er een 1 verstuurd en als de kraan dicht staat
wordt er een 0 verstuurd. Dit creéert een bepaald patroon wat op een gegeven moment aankomt in
de USBstick.

In de pijpleiding binnen de USHick zijn kleppen verwerkt. Tussen ieder tweetal kleppen kan wel of
geen water opgeslagen worden. Op het moment dat het door de computer verstuurde patroon
aankomt bij de kleppen geeft de computer door abnUSEstick dat de kleppen op dat moment

dicht moeten. Hierdoor wordt het patan opgeslagen tussen de klepp@ij het uitlezen zal een
sensor, & er water tussen de kleppen z#en 1 uitlezen of, als er geen water tussen de kleppen zit,
een 0 uitlezenDe kleppen blijven dicht tenzij er een nieuw bestand overheen geschreven moet
worden of het bestand gewist moet worden. In dat geval gaan de kleppen open en stroomt het
water via de pijpleiding door een soort van riool welieraan heeft het flash geheeg zijn naam te
danken, omdat het in één keer gewist kan worden.
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Kraan (Computer) Kraan (Computer})

K -Kleppen (Open) K - Kleppen {Dicht)
tl HEEEEEEE t|
10 101010 ] HEN

Sensoren [ 1
Bitstroom 1010

Fig.21| 1: Kleppen staan open, bitstroom komt langs, 2: Kleppen gaan dicht, bitstroom wordt uitgelezen.

Het voordeel van flash is dat uitlezen van zemel gaat en het wissen kan binnen een flits gebeuren.

In het geheugen zijn geen fysieke bewegende delen aanwezig zijn, hierdoor wordt het minder warm.
Toch ontstaat er op elektronen niveau slijtage, wat een nadeel is van flash. De limiet van het aantal
keer dat het flash geheugen overschreven kan worden voordat er achteruitgang ontstaat ligt tussen
de 10.000 en 100. Het geheugen wordt daarom verdeeld over blokken (sectoren), een controller
houdt bij welke blokken het vaakst gebruikt zijn en verdeelt degschrijven data gelijkmatig over

het beschikbare geheugen zodat de levensduur van het flashgeheugen verlengd wordt.

Flash geheugen wordt onder andere gebruikt in de volgende apparaten:

mobiele telefoons;

printers;

RAIAGEES OF YSNI Q&T
USBsticks;

geheugekaarten;

SSBschijven;

MP3 spelers;

t5! QarT

I > D D D

navigatiesystemen.

Fig.22 | Open USBtick Fig.23| Verschillende flash geheugen kaarten.

Pagina 14



3.4. Randapparatuur

In de vorige paragrafen is uitgebreid ingegaan op diverse opslagmedia. Het is belangrijk om ons te
realiseren dat er ook opslag van relevante informatie in allerhanddapparatuur kan
plaatsvinden, zoals:

scanners
printers;

externeharde schijven

USBsticks

mobiele telefoons;

RAIAGEES OF YSNI QaT

geheugenkaarten;

MP3 spelers;

t 5! QaT

navigatiesystemen.

externe uitleesapparaten (ecbmspelers, dvespelers, disketestations en tapestreamers).

I D Dy D D D

Bij het in beslag nemevan apparatuur wordt er derhalve speciale aandacht gevraagd voor deze
categorie.
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Bij de inbeslagname van digitaal bewijsmateriaal is het voor een particulier dgitdeizoekewnan
belang dat deze de juiste spulleret zich meedraagt. Ditro de gevonden opslagmedia op een
plaats delict op een correcte en juiste manieiverzamelen.

4.1. Benodigdhedenvoor het veiligstellen

Hieronder een lijst met de spullen die nodig zijn om het digitale bewijsmateriaal opozrtte
manier te verzamelen.

papieren tassen;

papieren enveloppen;
kartonnen dozen;
antistatische verpakkingen;
aluminiumfolie;

notitieblok;

fotocamera;

filmcamera;
handschoenen;
schilderstape

watervaste stift;
breekzegels;
gereedschapsetje; Fig.24| Antistatische zakken.
antistatisch polsbandje

bewijsdocument

D> DD D D> D> D

De reden daer geen kunststof materiaal gebruiktag worden bij het verpakken van digitaal
bewijsmateriaal is dat dit statische elektriciteit kan produceren en overbrengen. Tevens kan er door
de luchtvochtigheid condensatie ontstaan wat het bewijsengtal kan beschadigen wérnietigen.

Het aluminiunfiolie kan wordengebruikt als radiofrequentie afschermend materiaal. Als een
telefoon met dit materiaal wordt ingepakt wordt er voorkomen dat de telefoon een oproep, sms
bericht of andere communicatie siglen kan ontvangen/verzenden waardduet bewijsmaeriaal
zou kunnerwijzigen.

Het notitieblok wordt gebruikt omantekeningen op te maken van eptaats delict of acties die zich
voordoen ophet beeld varhet digitale bewijsmateriaal. Deze worden daar waar mogelijk ook
vastgelegdnet videobeelden en fot@ a &

Het gebruik van handschoen is aan te raden omdat eprake kan zijn van fysiek bewijsmateriaal,
zoals vingerafdrukken op een toetsenboRit soort bewijsmateriaal dierdo goed mogelijk
bewaardte blijven

Bij het veiligstellen dienen alle kabels van en naar de computer gelabeld te worden zoddémen
aangetroffen situatidater kanreconstruerenDe computer krijgt bijvoorbeeld als naam A,

vervolgens noem je de eerste kabel, A& volgende A2enzovoort. tdt labelen kan m.b.vnmeerdere
soorten tape gedaan worden, bijvoorbeeld schilderstape. Het opschrijven van de nummering op de
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labels dient te gebeuren met een watervastétstodat dit onuitwisbaais. De breekzegels zijn nodig
om het computersysteerte verzegelenMeer uitleghierover volgt in hoofdstuk 6.

Het gereedschapsetjean voor het loskoppelen van kabels van pas korhiet kan namelijk zijn dat
de kabelzijn vastgesatvefd of met yrapsvastzitten.

Ly SSy o0S¢ArAc2aR2O0dzYdRyIZR & 13 5% S HROXK | AYNRF OA 23ISK?2
met het bewijsmateriaal gebeurt. Dit document wordt gedurende het gehele proces, dus vanaf de
inbeslagname van het bewijsmateriaal tot het behandelen daarvan in een rechtszaak, bijgehouden.

LYy RS O0&GR2RRez2FTFs2NRSY RS @2t 3SYyRS LlzyiSy o06S5S3a0KNX

datum en tijdstip van het verzamelen;
door wie het verzameld is;

iedere vorm van overdracht;

aan wie en door wie het overgedragen is;
iedere vorm van transport.

> > D D

Deze punten zijn van groot belang om aandedn dater geenonbevoegden toegang gehad
hebben tothet bewijsmateriaal.

aARRSfa RS GOKIFIAYy 27F Odzal2Re¢ I]watyh esh®eghtstabky (2 Yy Sy F
terecht komt hetzelfde is aldat wat werd veiliggesteldp een plaats delict Mochten er fouten in

het bewijsdocumentitten ofer kan op sommige momenten niet aangeduid worden weer

bewijsmateriaal zich op een gegeveroment bevond dan kahet bewijsdocumenbngeldig

verklaard worderen daarmee het bewijsmateriaal.
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Documenteren is één van de belangrijkste punten binnen een onderzoek. Op het moment dat er niet
goed gedocumenteerd wordt kan het verzamelde bewijsmateriaal ongeldig verklaard worden. In de
documentatie zijn derolgende punten terug te vinden:

A plaats delict;
A veiligstellenbewijsmateriaal;
A overdracht en vervoeren.

Dedocumentatie moet en duidelijk beeld geven over e@taats delict. Uit deze documentatie

moet men kunnen opmaken waar het bewijsmateriaal zich bevond op het moment dat het werd
aangetroffen, om wat voor bewijsmateriaal het gaat en wat de toetstand hiervan was (aan of uit).
Op het moment dat de documentati@et goed wordt opgesteld kan de verdedigende partij binnen
een rechtbank bezwaar makéegen het verkregen bewijsmateriadir bestaat dan een grote kans
dat het bewijsmateriaal ongeldig verklaard wordt.

In de documentatie dient ook naar voren te koma&alke stappen er zijn ondernomen om het
bewijsmateriaa@ SAt A3 (S adStftSys RAG 62NR0O OSNBSNJ G Ay
hoofdstuk 4), de te nemestappen zijn terug te vinden in hoofdstuk 6. De overdracht en het

vervoeen van het bewijsmatriaal dienergedocumenteerd te wordeninge 1 23Sy 2 SYRS 4 OK |
Odzai2Reé¢ 04).AS K22FRaldz

5.1. Voor het binnentreden

Voordat de paticulier digitaal onderzoeker egplaats delict binnentreedt moet er zekerheid zijn dat
deze veilig is om te betredefievens moet zeker gesteld zijn dat men geautoriseeothihiet
digitaal bewijsmateriaake verzamelerd 1 bijged: wetSy NB ISt IASPAYy IE 0 P

5.2. Binnentreden plaats delict

Omdat digitaal bewijsmateriaal eenvoudig gewijzigd kan worden, denk higtmprbeeld aan een
binnenkomende oproep op een telefoon, moet de particulier digitaaerzoeker zo snel mogelijk
eenplaats delict documenteren, fotograferen en filmen en vervolgens het digitaal bewijsmateriaal
verzamelen Daarbij moet het digitaddewijsmateriaal zorgvuldig worden behandeld zodat het niet
gewijzigd beschadigd of vernietigd wordEventuele belangrijke informatie, zoals het verzamelen
van serienummers, dient te gebeuren nadat het digitaal bewijsmateriaal is uitgerneinde

eventlele beschadiging van het bewijsmateriaal te voorkomen.

Allerlei onderdelen zoals toetsenborden, muizen, verwisselbare opslagnetclikyinnen naast
digitaal bewijsmateriaal ook fysiek bewijsmateriaal bevatten, denk hierbij aan vingerafdrukken en
DNAsporen. De nodige maatregelen moeten wordgeiroffenom ervoor te zorgen dat het fysieke
bewijsmateriaal niet vervuild raakt tijdens het documenteren en veiligstellen van gegdighst
verzamelen van digitaal bewijsmateriaal heeft het veiligstellen vadigitale sporen een hogere
prioriteit danhet verzamelen van fysieke sporezen voorbeeld
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Fysiek bewijsmateriaal wat van een computer wordt afgehaald zal voornamelijk gebruikt worden om
aan te tonen dat de verdachte gebruik heeft gemaakt van de atenpMaar als de computer zijn
gegevens aan het verwijderen is terwijl op dat moment het fysieke bewijsmateriaal wordt vergaard is
het digitaal bewijsmateriaal niet meer bruikbaar, en zo heeft het verzamelde fysieke bewijsmateriaal
00k geen nut meer.

5.3.  Documenteren

De documentatie van een plaats delict moet een duidelijk beeld vadigaale bewijsmateriaal op
eenplaats delict vateggen. In deze documentatie moeten kunnen terugvindeom wat voor
digitaal bewijsmateriadhet gaat, wat de locatie waef het aan of uit ston@n als het aanstond wat
erte zien was op het scherm.

Het documenteren van egplaats delict moet uiteindelijk leiden t@en gedetailleerd verslag

inclusiefF 212 Qas @ARS20SStRSysx y20iAGASa Sy aoOKSGaSyo
beschrijven waarin het digitale bewijsmateriaal wordt aangetroffe.v. het digitale

bewijsmateriaal zelinoet ook al hetrandapparatuur gedocumenteerd wordeDocumenteeralle

kabels van en naar het digitaal bewijsmateriaal. Documenteer ook draadloze verbinditegemrk
verbindingen kunnen leiden tot een onderzoek op nieuwe locaties.
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In dit hoofdstuk worden de te nemen stappen weergegevendignen voor het juist verzamelen

van een computersysteem op een plaats delict. Bligie stap zal de nodige uitl@gorden gegeven
waarom deze stap genomen dient te worden. Vervolgens zullen de stappen worden verwerkt in een
duidelijk overzicht.

6.1. Dete nemen stappen

In deze paragraaf worden de stappen genoemd die nodig zijn voor het verzamelen van een
computer systeem. Bij iedere stap wordt de nodige uitleg gegeven en waggelicht waarom de
stapgenomendient te worden.

Opmerking:iedere stapdie wordt genomen dient gedocumenteerd en waar mogelijk
gefotografeerd te worden. Mede hierdoor wordt ervoor gezorgd dat er geen twijfel kan ontsl
binnen een rechtbank over de manier waarop het digitaal bewijsmateriaal veiliggesteld is.

Stap 1 Staat de computer aan?

Allereerstwordt er gekeken of de computer aan of uit staat. Dit kan gedaan worden door middel van
kijken naar draaiende ventilatoren, lampjes die knipperehedfluisteren naar een draaiende harde
schijf of andere geluiden die er op kunnen duiden dat het bewijsmateriaal aan of uit staat. Als de
compuer uit staat ga dan verder naatap 5. Zet de computer niet aan, dit kan de gegeveagi

de computer staamvijzigen en zo het bewijsmateriaal onbruikbaar maken.

Stap 2 Zijn er toepassingen zichtbaar?

A a SN G2SLIaaiay3aSy 2L KSG 0SSt RAOKSNY GS 1T ASy
openstaande mappen, openstaanderails,etc. dan kan verder gegaan worden naar stap 3. Let wel
op dat de toepassingen ook in de startbalk kunnen staan, kijk hier goedAlaalit niet het geval is,
en er geen beeld is, kijk dan of het beeldscherm aan sttt .1), zoniet zet deze dan aan. Mbt

er nadat het beeldscherm mangezenog geen beeld zijn, kijk dan of het beeldscherm vervangen
kan worden Mocht nadat het scherris aangezet i®r een screensaver in beeld zijn gekomstay

2.2) beweeg dan de muis heen en weer. Maak hierbij geenujlelban de muisknoppen of het
toetsenbord. Dit kan het digitale bewijsmateriaal namelijk wijzigen en het fysieke bewijsmateriaal
vervuilen. Mocht het beeldscherm na de genoemden stappen nog steeddageassingen

vertonen, bijvoorbeeld een inlogscherrga dan verder naastap 5.

Stap 3: Zijn er destructieviepassinga actief?

Als er toepassingen zichtbaar zijn is het gawot belang om ervoor te zorgen dat het
bewijsmateriaal zoveel mogelijk intact blijKijk op het beeldscherm of destructievetoepassingen
plaatsvinden. depassingen waarop gelet moet worden Agties zoals het kopiéren, verplaatsen,
wijzigen en het verwijderen van bestandaviocht dit het geval zijn ga dan verder nasap 5.

Stap 4: Is digitaal onderzoek ter plekke vereist?

Als er geen destructieueepassingerdraaien karer worden gekeken of dmepassingen die

draaien informatiebevatten of toegang kunnen verlenen tot aanvullende informatie voor het

onderzoek, voorbeelden hiervan zijn een worddocumennail, toegang toeen FTP server wat

open staatAls dit het geval is laat dan de computer aan staan en schakel iemand in die getraind is in
het onderzoeke®@| y SSy 0O2YLJziSNJ RAS Iy adallad 6221 ¢St
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Stap 5: Documenteer en fotografeer het beeldsaher

Documenteer en fotografeer alles wat er op het beeldscherm te zien is, ook als deze uiDstaat.
R20dzySydldAsS Sy RS F202Qa 0S@¢SadaaSy KSG 0SStR ¢
rechtbank geen twijfels ontstaan waarom het computersystaemangelaten, uitgezet of uitgelaten

is.

Stap 6: Verbreek de netspanning

Verwijder de netspanning eerst aan de computerzijde en dan pas uit het stopcontact, de
stekkerdoos, of andere stroomvoorzieningen. Dit om de computer in één keer uit te schakeken e
voorkomen dat er nog gegevens kunnen wardgewijzigd of verwijderd

Stap 7: Verzegel het computersysteem

Nadat de netspanning is verbroken dient de computer op verschillende plekken verzegeld te
worden. Deingang van de voedindjent verzegeld tevorden zodat er gezien kan worden dat de
computer na het veiligstellen geen netspanning meer heeft gehad en dus niet aangezet kan zijn. Alle
verwisselbare mediastations dienen verzegeld te worden zodat er gezien kan worden dat de na het
veiligstellen de vevisselbare media die nog in de stationsera¢r nietzijn uitgehaald en er ook

niets in de stations iseplaatst. Tot slot dient oolle behuizing van de computer verzegeld te

worden zodat aangetoond kan worden dat de kast niet open is geweest en erodaaeen

hardware verwijderd of bijgeplaatst.iZolang de verzegeling intact blijft kan aangetoond worden

dat erniets aan de boven genoemde punten is veranderd.

Stap 8:Label all&kabelsvan en naar de computer
Label alle kabels en randapparatuur digde compute
isaangesloter(zie fig.17) Nummer deze en zorg ervoor
dat bij de analyse de computerdien nodigop dezelfde
manier opgebouwd kan wordeiMaak vervolgens de
kabels los.

Stap 9: Zoek naar bewijsmateriaal in de omgeving
Zoek naar relevarttewijsmateriaal in de omgeving van
de computer, denkbij aan notities waar wachtwoorden
op kunnen staan, gebruiksaanwijzingen voor software
die op de computer kan staan en uitgeprint papier.

Stap 10: Documenteer en indexeer

Documenteer al het gevondenlevante bewijsrateriaal
en zorg ervoor dat dit genummerd woreh op een
dusdanige manier wordterpakt dat later terug te
vinden is welk onderdeel waarbij hoort.

Fig.27 | Labelen aansluitingen van en naar computer.
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6.2. De te nemen stappen

In de afbeelding hieronder (fig. 18) zijn de bovengenoemde siap@an paragraaf 6.1. verwerlet
opvolgen van deze stappen zorgt voor een juiste manier van het verzamelen van een
computersysteem. Mochten de stappen niet op deze manier worden uitge\d@idestaat de kans
dat het bewijsmateriaal niet geaccepteerd wordt door de rechtbank.

1. Saat de
computer aan?

Zet de computer

niet aan!

Zet het

A

2. djn er
toepassingen
zichtbaar?

3.Zjner
destructieve
toepassingen
actief?

4. Is digitaal
onderzoek ter
plekke vereist?

aan staan.

Laat de computer

Beweeg de muis
heen en weer.

beeldscherm aan.

2.1. Saat het
beeldscherm
aan?

2.2.Isereen
screensaver te
zien?

5. Documenteer

en fotografeer
het beelscherm.

6. Verbreek de
netspanning

7. Verzegel het
computer-
systeem.

8. Label alle
kabels van en
naar de
computer.

9. Zoek naar
bewijsmateriaal
in de omgeving.

10. Documenteer
Fig.28| Labelen aansluitingen van en naar computer. en indexeer.
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In dit hoofdstuk wordt nader ingegaan op het verpakken, transporteren en opslaan van digitaal
bewijsmateriaal. Omdat digitaal bewijsmateriaal veelal kwetsbaar en gevoelig is voor extreme
temperaturen, vochtigheid, schokken, statische elektriciteit en méigolee velden is het van belang
dat het verpakken, transporteren en opslaan op de juiste manier gebeurd om beschadiging en
vernietigingvan het bewijsmateriagk voorkomen.

7.1. Verpakking

Voordat er wordt overgegaan tot het verpakken moet er op geletdea dat al het verzamelde
digitale bewijsmateriaal is:

gedocumenteerd;

gelabeld;

verzegelt

gefotografeerd of gefilmd of geschetst;
geinventariseerd.

> I I > D>

Dezepunten zijn in dit verslag al behandefdhoofdstuk 5 en 6Het is van groobelangdat dit op de
juiste manier wordtitgevoerd

Digitaal bewijsmateriaal mag alleen ingepakt worden in:

A papieren tassen;

A papieren enveloppen;

A kartonnen dozen;

A antistatische verpakkingen.

Bij het inpakken moet er gefi worden op de volgende punten:

A zorgervoor dat al het digitaal bewijsmateriaal is verpakt op een manier die voorkomt dat
het wordt verbogen, onder druk staat of op een andere manier vervormd,

A zorg ervoor dat het digitale bewijsmateriaal is verpakt in gelabelde dozen zodat het duidelijk
is wat in de verpakking aanwezig is;

A verpak handhelds, zoals mobigleSf ST2 2y a Sy andRabrbbul, waagh déz& (2 Sa i
aangetroffen zijn;

A verpak handhelds in signaal blokkerende materialen zoals aluminiumfolie om te voorkomen
dat berichten verzondenf ontvangen worden;

A verzamel alle voedingen en adapters voor al het digitaal bewisriaa wat in beslag
genomen is

A documenteer het inpakken van het digitale bewijsmateriaal, houd fjiezskening met de
[ 238Sy2SYRSdz@DKRaFd2F O
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7.2.

Transport

Bij het vervoeren van het digitale bewijsmateriaal moet er op de volgende punten gelet worden:

A

A

7.3.

houdt digitaal bewijsmateriaal uit de buurt van magnetische velden, zoals een autoradio,
speakers of andere apparaten dieagnetische velden op kunnaevekken;

vermijdt hetvoor een lange tijdbewaren van digitaal beygmateriaal in een voertuig.itte,

kou en vochtigheid kanen het digitale bewijsmateriaal beschadigen;

zorg ervoor dat het digitale bewijsmateriaal op een dusdanige manier verpakt is dat er geen
scthade ontstaat door schokken en trillingen;

documenteer het transport van het digitale bewijsmateriaal, houd hjedkening met de

1 23Sy 2SYRSdzZADKRaAYDP2F O

Opslag

Bij het opslaan van de digitale gegevens moet er voor worden gezorgd dat iatiedig
bewijsmateriaal:

A

A

wordt opgeslagen in een beveiligde locatie waarbij het bewijsmateriaal niet wordt
onderworpen aan extreme temperaturen of luchtvochtigheid;

niet wordt blootgesteld aan magnetische velden, vocht, stof, trillingen of andere
omstandigleden die het digitale bewijsmateriaal kunnen beschadigen of zelfs vernietigen;

Opmerking:Doorlangdurige opslag kan potentieel waardevol bewijsmateriaal, zoals datums
tijden en configuratie instellingen, verloren gaan omdat de batterij of een antamer van
stroomvoorziening van het apparaat leeg raakt. Het is daarom belangrijk om de digitale geg
zo snel mogelijk veilig te stellen.
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Bij het veiligstellen van digitaal bewijsmateriaal is het van belang dat het origineel in beslag
genomen bewijsmateriaal origineel blijft. Het onderzoek wat wordt uitgedonoet

reproduceerbaar zijn. Daar onderzoek van een harde schijf echter onmogelijk is zonder deze te
benaderen en er voor specifieke onderzoeksdoeleinden zelf de behoefte is om de inhoud te wijzigen,
zoals bij het terughalen van verwijderde bestandemer exacte één op één kopie gewenst. Zo een
kopie wordt een image genoemd. Hieronder een lijst met de spullen die nodig zgeoinarde

schijfte imagen en te indexeren, waarom deze nodig zijn wordt na de opsomming beschreven in een
korte werkwijze.

Logicube Talon inclusief kabels;

harde schijf met 1 TB opslag;

externe behuizing voor harde schijf;
computer om onderzoek op uit te voeren.

> I >

Allereerst dient de HASWaarde te worden berekend van de harde schijf die uitbewijsmateriaal

komt, dezewaarde wordtrekenkundig afgeleigtan de gegevens die op de harde schijf staan. Bij het
wijzigen van gegevens op deze harde schijf veranderd de #a8tde, om te voorkomen dat dit
3S6Sd2NR 62NRG SNJ ISOoNHzA 1 3ASYF 1G4 GFtylokkeSriallel 2 3Sy 2 &
schrijf acties naar de harde schijf maar laat het uitlezen wel toe. Vervolgens zal er een image
gemaakt worden van de hde schijf. Om te verifiéren dfet image bestand een exacte kopie is zal

ook van het image bestand de HA®Harde woren berekend. Als de HAS¥harde van het

origineel en die van het image bestand overeenkomen is er sprake van een aantoonbare €én op één
kopie. Al deze acties zijn uitvoerbaar m.b.v. deidudge Talon emoebehoren zoals dé&abels om de

harde schijven aate kunnensluiten en de harde schijf die in de Logicyeplaatstwordt (hier

wordt het image bestand naar toe geschreven).

Nadat het image bestand is gemaakt wordtidigeladen in het onderzoeksprogramma FTK ten
einde eerzogenoemdéndex te maken. Eeimdex is een lijst met trefwoorden met de daarbij
horende plaatsaanduiding binnen het image bestand. Dit zorgt ervoor dat het zoeken naar
bestanden en trefwoorden veel sneller kan verlopen. Vervolgens zal er een kopieu()agmaakt
worden van het imag bestand en de index. Mocht het image bestand beschadigen of defect raken
gedurende de rest van het onderzoek, dan kan er teruggevallen worden op dezapbankhoeft

het bewijsmateriaal niet opnieuw te worden benaderd.

In dit hoofdstuk worden de te neem stappen beschreven om op een forensisch correcte wijze een
image te maken van een harde schijf en deze te indexeren.

Opmerking:ledere stap die wordt genomen dient gedocumenteerd en waar mogelijk
gefotografeerd te worden. Het volgen van de procediarent aan dat er op een forensisch
correcte wijze een image is gemaakt.
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8. Image maken en indexeren

8.1. Het maken van een image

Om op een correcte wijze een image te maken dienen de volgstaggen genomen te worden. De
volgende stappen zullen deze paagraaf verder behandeld worden:

logicube Talon gereedmaken;

HASHwvaarde bepalen van bewijsmateriaal,

image maken van het bewijsmateriaal;

bewijsmateriaal opslaan;

harde schijf waar het image bestand op staat aansluiten op onderzoekscomputer;
indexeren van het image bestand,;

backup maken van het image bestand éa index.

v I B

Allereerstworden de knoppen van de Taloveergegeverizie fig. 29)

Indicatie lampjes
Pijltjestoetsen

Beeldscherm Selecteer knop

Terug knop

BACK
ﬂ ! Instel knop
Help knop start/Step knop

COOoooooc—
([

DOoOOoc—3

Zijknoppen

/

Toetsenbord

FaLON®

Fig.29| Knoppen van de Logicube Talon.
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Stap 1 Logicube Talogereedmaken

Allereerst dient dd_ogicubeTalon te worden voorzien van derdeschijf waar het image bestand
op kan worden gezeWervolgens dient de harde schijf die uit fetwijsmateriaakomt aargesloten
te worden. Hierna kan deogicubeTalon worden aangesloten op de netspanning.

A open delLogicubeTalon door op deijknoppente drukken ertil vervolgens de bovenkant

A sluit de harde schijivaarhet image bestand op moet komean zoals hieroder is
aangegeven is (zie fig. 38)uit deLogicube Talon vervolgens

A sluit de harde schijf die uit hdtewijsmateriaakomt aanzoalsaangegeveris in fig.31;

A sluit deLogicubeTalon aan op de netspannig.

Stroom kabel Datakabel

Harde schijf

Harde schijf

Logicube Talon

Datakabel

Stroomkabel

Vierkante zijknoppen

Fig.30| Hardeschijf waar het image bestand op komt. Fig.31| Harde schijf die uit het bewijsmateriaal komt.

Stap 2: HASHwvaarde bepalervan bewijsmateriaal

Nadat deLogicub&alon gereed is gemaakt dient er eerst een Hd@Hrde te worderberekendvan
het bewijsmateriaal. Om dit uit te voeren dienen de volgende stappen te worden uitgeVdadeht
de Logicube Talon gereed is zal de HA@atde worden laten zien.

A drukop de instel knop (SET);

A 3+ YSi RS LhActGaSaaz2SiasSy ylFIN daa2RS¢ Sy RNz

A 3 YSG RS LA2tte2Saia2SdasSy yIIFEN a/fO0d | | aKeg

A 3+ YSG RS LA2f(2Sai2R838%f BI0GNISHNS WWSEE 8y RRNKJ
in beeld komt;

A 3L YSG RS Ln2ft(esali28Ga8y yYIIN daSiiKeRéA gy RI
beeld komt;

A druk op de knop Start/Stop knop om het proces te starten;

A druk op de selecteer knop om het stantean het proces te bevestigen;

A voer verolgens de naam in voor het log bestand als volgt in: het casenummer (001), de

initialen van de onderzoeker (MH), het nummer van het bewijsstuk (04) en vervolgens de H
van HASH, dit zou er in dit geval zo uit ziedNDE04H. Klik vervolgens op de selecteerknop.

Pagina 27



Stap 3 Image maken van het bewijsmateriaal.
Na het berekenen van de HASldarde zal er een image gemaakt worden van het bewijsmateriaal.
De volgende stappen dienen te worden doorlopen.

druk op de insteknop (SET);

3 YSG RS LMAetdeSaitz2StasSy ylIIFN aa2RS¢ Sy RNUzZ
gametdepff 12SaG2SGasSy YL IvNI &Y5 RNUAIG &NB REn & S (
3 YSG RS LhAe2ftfideSaidz2SGasSy yI N a+BidinTeéd Sy RI
beeld komt dit slaat op het type HASH dat gemaakt moet worden

druk op de knop Start/Stop knop om het proces te starten;

druk op de selecteer knop om het starten van het proces te bevestigen;

vervolgens wordt er de melding weergegeven dat het procesdsel van de schijf waar het

image bestand op moet komen zaschrijven, klik op de selecteer knop om door te gaan;

voer verolgens de naam in voor het image bestand als volgt in: het casenummer (001), de

initialen van de onderzoeker (MH), het nummer Veat bewijsstuk (04) en vervolgens de |

van image, dit zou er in dit geval zo uit zien: 001MHO04I. Klik vervolgens op de selecteerknop.

> I > >

> >

>

Op de harde schijf waar het image bestand naar toe wordt geschreven wordt een aparte map
aangemaakt met de naam die zg@jtiis ingevoerd. Binnen deze map zullen de image bestanden
worden neergezet samen met het log bestand (zie fig. 32). Als het image bestand klaar is dan zal de
Logicube Talon de HAS¥#harde van het zojuist gemaakte image bestand tonen. Deze kan
vergeleken wrden met de HASKaarde die gemaakt is in stap 2. Zijn deze aan elkaar gelijk dan is

er een één op één kopie gemaakt, is dit niet het geval ga dan terug naar stap 1.

= L6 DD4aE.001 3.903.744 KB 001 File
L6 DD4GE. 002 3.903.744 KB 002 File
L6 DD4GE. 003 3.903.744 KB 003 File
L& DD4GE. 004 3.903.744 KB 004 File
L& DD4GE. 005 3.903.744 KB 005 File
L& DD4GE. 006 3.903.744 KB 006 File
L& DD4GE. 007 3.903.744 KB 007 File
L6 DD4GE. 008 3.903.744 KB 00% File
L6 DD4GE. 009 3,903,744 KB 009 File
= L6 DD4GE.010 3.903.744 KB 010 File
= L6 DD4GE.011 3.903.744 KB 011 File
= L6 DD4GE.012 3.903.744 KB 012 File
= L6 DD4GE.013 3.903.744 KB 013 File
= L6 DD4GE.014 3.903.744 KB 014 File
= L6 DD4GE.015 3.903.744 KB 015 File
= L6 DD4GE.016 3.903.744 KB 016 File
= L6 DD4GE.017 3.903.744 KB 017 File
= L6 DD4GE.013 3.903.744 KB 018 File
= L6 DD4GE.019 3.903.744 KB 019 File
L& DD4GE. 020 3.903.744 KB 020 File
= L6 DD4GE.021 75.864 KB 021 File
[Z] L& DD4EE.LOG 7KE Text Dacument

Fig.32| Harde schijf waar het image bestand op komt.
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Stap 4 Bewijsmateriaal opslaan.
Na het maken van het image bestand didietharde schijf die uttet bewijsmateriaakomtte
worden verpakt in een antistatische verpakking en vervolgens veilig worden opgeborgen.

Stap 5:Harde schijf waar het image bestand dpat aansluiten op onderzoekscomputer.

Vervolgens kan de harde schijf waar het image bestand op is geschreven uit de Logicube Talon
worden gehaald. De harde schijf dient vervolgens in een externe behuizing te worden gemonteerd
zodat deze kan worden aanget#n op de onderzoekscomputer (zie fig. 33).

Fig.33 | Harde schijf waar het image bestand op staat in een externe behuizing.

Stap6: Indexeren van het image bestand.
Het indexerenkangestart worden. Het op een juiste manier indexereordt in de volgende punten
beschreven en toegelicht d.m.v. afbeeldingen.

A start het programma AccessData FTK Startup
FTK op. Het volgende
scherm wordt laten
zien (zie fig. 32),

(%) Start a new case

() Open an existing case

() Prewiew evidence
AAAAA

{ l:l 3 (O Go directy to working in pragram
OFasé Sy 1tAl
2L

SN2t 3Sya J

[ Do not show this dialog on startup

Fig.34 | Opties bij hebpstarten FTK.
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Image maken en indexeren

A vul degegevens in 8 e X
zoals op de afbeelding
hiernaast is
aangegeven.lik
GSNB2t ISy a

AccessData's
Forensic Toolkit®-FTK®
The Complete Analysis Tool

Wizard for Creating a New Case

Irwestigator Mame: | < Initialen Onderzoeker = v|

Casze Information

Cage Mumber: | < Cage Nurmmer [001) =

|
CaseName: | < Case Naam (001MHO4l) > |
|

Caze Path: | < Locatie op Onderzoekscomputer = [ Browss... ]

Case Folder: |< Locatie op Onderzoekscomputer + Casenaarn > |

Caze Description:

Mexst > ][ Cancel ]

Fig.35| Onderzoekers naam en case gegevens.

A VUI degegevens in FTK Report Wizard - Case Information [z

zoals op de afbeelding | Forensic Examiner Information
hiernaast IS The following infarmation will appear o the Caze |nformation page of the report:

aangegeven. Klik
GSNW2t 3Sya

Agency/Company: | < Maam Bedrijf = |

Examiner's Name | < Onderzoekersnaarm = V|

Address: | < Adresgepevens >

Phone: | < Telefoonnummer = | Faw: | < Faxnummer = |

E-tdail: | < E-mail adres = |

Commerts: | < Eventuele Opmerkingen =

[ < Back “ Mext > ][ Cancel ]

Fig.36 | Onderzoeker gegevens
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A geefaan wat FTK
allemaal moet loggen.
Standaard staat alles
aangevinkt. Klik op

P

AbSEGET

A vink de gewenste
opties aan en klik
vervolgen®2 LJ ab S

Case Log Options

The caze log is a text file named FTE. log in the caze folder. |t gets created automatically by FTK and containg a record of
events that ocour during the courze of the case. 'ou can chooge which type of events you would like to be logged.

You cah alzo add vour own comments ta the lag file at any time by selecting "Add Caze Log Entry..."" under the "Toals"
menu itern, and you can view the log file by selecting "View Case Log" under the 'Tools" menu item.

Ewentz to go in the Caze Log

Caze and evidence events Ewents related ko the addition and processing of file items when

Error messages

Eookmarking events Ewvents related ko the addition and modification of bookmarks.
Searching events

Data carving / Internet searches Ewents related to special data carving or intermet kepword searches

Other events

X

Case Log Options

evidence iz added or when uging Analpsis Tools later in the case.

Ewentz related ko any error conditions encountered during the case.

Ewents related to searching. &l search quernies and resulting hit counts
will be recorded.
that are performed during the caze.

Other events not related to the above, such as copying, viewing, and
ignioring files.

< Back “ Mext > ][ Cancel ]

Evidence Processing Options

Evidence iz added to a caze in several steps. Some of the processes are always performed, while others are optional,
depending on your needs and time/resource constraints.

MD5 Hazh

SHA1 Hash
[ KFF Lookup

[ Entropy Test
Full Text Index

Stare Thumbnails
[] Decrypt EFS Files

[ File Listing
Database

[CJHTHL File Listing
[ Data Carve

[ Registry Reports

Fig.37 | Casdog opties.

X

Processes to Perform

An MDA hazh iz a 16 byte value generated based upon a file's content. |t is used to uniquely
identify files. Hashes can be uzed to verify a file's integrity, or to identify duplicate files. MDS
hashes are used by the KFF to identify known files.

A SHAT hash iz a 20 byte value. The SHAT hashing algarithm iz newer than MDB, but is not
yet az widely used,

KFF [Known File Filker] is a utility that compares MDD file hashes against a database of MD5
hashes from known files. The purpoze of KFF is to eliminate files known to be unimportant, or
ta alert the investigator to known ilicit or dangerous files.

Far unknown file types, an entropy test is used to determine whether the file's data iz
compreszed or encrypted. Such files contain no plain text and will not be indexed.
Unneceszary indexing of such files can waste large amounts of time and rezources.

The Forenzic Toolkit includes a very powerful search engine, diSearch, which enables the
investigator to do instantaneous searching of textual data. In order to take advantage of this
search feature, the data must first be indexed.

Create and store thumbnails for all graphics in the case. This option speeds up browsing
through the Graphics view at the expense of consuming more space in the case folder.
Automatically locate and attempt to decrypt EFS encrypted files found on MTFS partitions
within the case. [Requires AccessData Password Recovery Toalkit 5.20 ar newer]

Create a Microzoft Access [Jet] databaze containing a list of all files in the caze. The attributes
included are baszed on the Preprocessing File Listing Database Column Setting. This database
can be recreated with customn column settings in Copy S pecial.

Create an HTML wversion of the File Listing.

Automatically find specific file types embedded in other files and from
free space. Retieve results using Data Carving Option on Tools Menu. arving Options

Generate common registry reports during preprocessing.

[ < Back “ Mext > ][ Cancel ]

Fig.38 | Processen die moeten worden uitgevoerd.
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A geef je aan welke

bestanden FTK moet
opnemen in het
onderzoek. Standaard
staat alles aangevinkt.
Kliikopa b SEGE T

Refine Case - Default

X

Refine Case - Default

In order to save time and rezources, and/or ta eliminate imrelevant data, you may chooze to exclude certain kinds of data
from the case. Here, you can choose default inclusion/exclusion settings that will apply to each evidence item that gets
added to the case. To exclude data, make any changes to the settings below. Maote: any items that get excluded will not
appear anywhere in the case, and will be inaccessible.

[ Include All ltems H Optimal Settings H Ernail Emphasis ][ Text Emphasiz ][ GraphicsEmphasis]

Unconditionally &dd
File Slack [data beyond the end of the logical file but within the area allocated to that file by the file system]

Free Space [areaz in the file spstem not curmently allocated to any file, but possibly containing deleted file data)
KFF lgnaorable Files (files found by KFF to be forensically unimpartant. i.e., 05 system files, known applications, etc.]
[ Extract files from KFF igrorable containers

Conditionally &dd
Add other items ta the caze only if they satisfy |BOTH the file status and the file lype | criteria

File Status Criteria File Type Criteria

Deletion Status:  Encrpption Status:  Email Status: Documents Executables
) Deleted ) Encrypted () From emai Spreadshests Archives
()Mot deleted O Notencrypted () Mot from ernail Databazes Folders
(@) Either @) Either (@) Either Graphics Other Known
Include Duplicate Files OLE Streams Multimedia Unknown
Email msgs
[ < Back ” Mexst > ] [ Cancel ]

Fig.39| Selecteren van bestanden die moeten worden opgenomen in het onderzoek.

A geef aan welke

bestanden FTK moet
indexeren.Standaard
staat alles aangevinkt.
YEA]l 2L abs$s

Refine Index - Default

3

Refine Index - Default

In order to zave time and rezources, and/or to make searching more efficient, you may choose to exclude certain kinds of
data from being indexed. Here, vou can choose default settings that will apply to each evidence item that gets added to the
case. To exclude items from being indexed, make any changes to the settings below. Mate: any items that don't get indexed
initially can be indexed later by clicking on “Analysiz Tools" under the "Tools" menu item.

Unconditionally Index
File Slack [data beyond the end of the logical file but within the area allocated to that file by the file spstem)
Free Space [areas in the file system not currently allocated to any file, but possibly containing deleted file data)

[ KFF Ignorable Files [files found by KFF to be forensically unimportant, i.e., 05 system files, known applications, etc.)

Conditionally [ndex
Index other items in the case only if they satisfy |BOTH the file status and the file type s | criteria

File Status Criteria File Tupe Criteria

Deletion Status:  Encrption Status:  Email Status: Documents Executables
O Deleted ) Enciypted ) From email Spreadshests Archives
(@] N.ot deleted O N-ot encrypted (O N.ot from email Bitibses Ell
() Either (%) Either (%) Either
Graphics Other Known
Include Duplicate Files OLE Streams Multirmedia Unknown
Email msgs
[ < Back “ Mexst > ] [ Cancel ]

Fig.40| Selecteren van bestanden die moeten worden opgenomen in de index.
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A 4 w] Add Evidence to Case |
Al1EAl 2L a! R %)
en vink vervolgens Add Evidence
d 1 IJ d2A N‘B R L Y' Any number of evidence items can be added to the caze. There are several types of evidence items:
A, Acquired image of drive: Several formats supported; can be an image of a logical or physical diive
5 N\Y\ Q S tS I I y- Local drive: Can be a logical or physical dive
. Folder: Adds all files in the specified folder, including contents of subfolders
continu. Selecteer al Ie Individual Fils: Adds a single file. NOTE: Disk image files should be added as acquired images.
. . The default refinement aptions, set previously, can be averidden independently for each evidence item, and additional
beStanden dle tljdenS tupes of refinements can alzo be made. These refinements can include the exclusion of date/size ranges, as well as specific
. . folders. To make these further refinements, highlight an evidence itemn in the list and press Refine Evidence - Advanced...
het imagen zijn
k f 32 [ Add Evidence... ] [ Edit Evidence... ] [ Remove Evidence ] [ Fiefine Evidence - Advanced...
aangemaa ( Ig ' ) Dizplay Mame Source MamesM... Type Refined = Time Zone A
en klik vervolgens op L6 DD4GE - 01\Part T\NONAMENTFS GALEDDAGE.. LGDDIGE  NTFS N N/
i - npartSpace GALEDD4GE.. L6 DD4GE Unpartition... M MAA
open; LB DD4GE - DAANONAME -Urknown  GALGDD4GE.. LGDD4GE  Filespstem N N/,
LE DD 4GE - D3NONAME -Unknown GMLEDDAGE.. LEDD4GE  File system N M
LE DD 4GE - D44NONAME -Unknown GMLEDDAGE.. LEDD4GE  File system N M
LE DD 4GE - D5\NONAME -Unknown GMLEDDAGE.. LEDD4GE  File system N M
LE DD 4GE - DE\NONAME -Unknown GMLEDDAGE.. LEDD4GE  File system N M B
LE DD4GE - 07ANONAME -Unknown GMEDDAGE.. LEDD4GE  File system N Mg
LE DD 4GE - D3WNONAME -Unknown GMLEDDAGE.. LEDD4GE  File system N M
L6 DDAGE - D3NONAME -Unknown GMEDDAGE.. LEDD4GE  Filesystem M M2
LE DD 4GE - 105ONAME -Unknown GMLEDDAGE.. LEDD4GE  File system N M
LE DD 4GE - 114NONAME -Unknown GMLEDDAGE.. LEDD4GE  File system N M
| R NNAGR - T2ANOMAME - Inknown 4 R NNAGR | R ND4RR File: zustem M Mo v
< | ¥
[ < Back ” et ] [ Cancel

Fig.41| Bewijsmateriaal invoegen

A geef de geselecteerde
image een naam. Geef
vervolgens het image

Add Evidence

Any number of evidence items can be added to the caze. There are several types of evidence items:
EXLMELIWEREE Fyidence Information Mol drive
Local drive: E'

Onderdeel een naam, el Evidence Location: o1
H H Individual File: - - couired images.
doe dit voor ieder The default refinement of | < Locatie van de gemaakte Image > | i, =) elire]
i twpes of refinements can . . . anges, as well as specific
Im ag eon de rd eel en folders. To make these |E vu:leNnce Dlsplay:ame. el | vidence - Advanced...
H < Maam van de gemaakte Image =
kllk Vervo'gens Op Add Evidence.. K o idence - Adwanced...
I A S 4o Evidence [dentification NameMNumber:
0 b S E u e T Dizplay Mame | < Naam van het image onderdeel » | EZone | Comment
Comment:

Fig.42 | Image onderdelen benoemen
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A kit A 1 2 L) & C A ey rz|
het indexeren gestart

wordt: New Case Setup is Now Complete

Caze Seftings
Case directary where the file database, index, and ather caze-specific files wil be stored:
G:AFTE indextLE

Mumber of Evidence ltems: 22

Processes to be Performed:

File Extraction: e

File Identification: N Femember that although each of these processes

WO5 Hash: Yes adds to the initial proceszing time, they each play
. an important rale in the investigation process.

SHA1 Hash: e

KFF Lookup: Yes Processes that are not performed initially can be

Erttropy Test Yes initiated at a later point in the investigation except

the HTHL file listing and automated Registy
Full Test Index: fes Feports. Additional evidence can also be added

Store Thumbnails: — “Yes later.
Decrypt EFS Files:  Yes
File Listing Databaze: Yes
File Listing HTML: es
[rata Carving: ez
Fegisty Reports: ez

Prezz "Back'" if you wish to review or change pour settings
Press "Finizh"' to accept the curent settings and start processing the evidence

[ < Back “ Finish ][ Cancel ]

Fig.43 | Bewijsmateriaal invoegen.

Als alle stappegoedzijndoorlopendanzal vervolgens het index proces gestart worden. Dit geeft
de volgende afbeelding weer (zie fig. 44).

Processing Files...

Current Evidence [tem:

< Image bestand wat geindexeerd wordt =

Current File [tem:
< Bestand wat in de image staat wat geindexeerd wordt =

Current File Itern Status Total Process Status

Action: | Indesxing | Elapsed Time: 0.00:00:15
File Type: | Unknawn File Type | Taotal ltems Examined: “

ltsmn Sizs: | 244213 Totalltems Added:
Progress: | 0% Total lkems Indexed:

Log the case/system status every |10 : mitwtes [ Log estended information

Fg.44 | Het indexeer venster.

Stap 7: Backup maken van het image bestand en de index.
Zodra het indexeren heeft plaatsgevonden dient er kepiete worden gemaakt vahet image
bestand en de index.
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In het kade van de Proeve van Bekwaamheid (PVB) dient er aan de hand van een zelf opgemaakte
procesbeschrijving (hoofdstuk 6 8nvan dit verslag) een caseworden uitgevoerd. De case is
voorheen opgesteld in het project idee en zal hieronder in paragraabpriieuw vermeld worden.

9.1. Case

In januari 2010 kreeg het ministerie van defensie het vermoeden dat op het netwerk verscheidene
inbraakpogingen hebben plaatsgevonden. Als gevolg hiervan is er de hulp ingeroepen van een
Particulier Digitaal Onderzoeker (PDUIx. nader onderzoek van de PDO is gebleken dat er
inderdaad inbraakpogingen hebben plaatsgevonden.

Nadat de PDO de identiteit van de vermoedelijke hacker wist vast te stellen is er op 24 januari door
het KLPD een inval gedaan in de woning van de verdaBljtet doorzoeking is een draaiende
laptop aangetroffen.

De ingehuurde PDO heeft de taak om ervoor te zorgen dat de gegevens op een forensische manier
worden veiliggesteld zodat het bewijsmateriaal gebruikt kan worden in een rechtszaak.

9.2. Uitvoering vande case

Aan de hand vade procesbeschrijvings de bovenstaande casigevoerd.De uitvoerings
verdeeld in de volgende 3 onderdelen:

A onderzoek inbraakpogingen;
A veiligstellen bewijsmateriaal;
A imagen en indexeren.

9.2.1. Onderzoek naar inbraakpogingen

Om aan te tonen dat er werkelijk inbraakpogingen hebben plaatsgevondemidber.de event
viewernaar de loggingan de servers gekekénie fig. 43)Uit het overzicht is gebleken dat een
gebruiker met het IP adre32.65.224.20%erscheidene malen héegetracht in te loggen maar bij
iedere poging en foutief wachtwoord opgaf. DlIIVD heeft besloten actie te ondernemgmet

eerder genoemde IP isagetrokken en op vepek van het MIVD heeft het KLPD op 24 januari 2010
een inval gedaain het pand waar &t IPadres bij hoort Bij het doorzoeken van de woning is een
draaiende laptop aangetroffen.
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9

Uitvoering

Fig.45| Overzicht event viewer server.

9.2.2. Veiligstellen van bewijsmateriaal

Ly RST S

LI N} INJ FF 1 Ff

R2 2 NJ YA RRzgefhoethety F20G2Qa

bewijsmateriaal iweiliggesteld op eeplaats delict. De kenmerken vae @leiliggestelde producten

staan@SN¥Y St R Ay RS

A allereerst zij de benodigdheden die

aangegeven zijn in hoofdstuk 4 opgezocht
(zie fig. 44). Er waren echter op het
moment dat het onderzek plaats zou
vinden geen breetegels aanwezig. In
plaats hiervarzijn er witte stickers

gebruikt

bij het aan aantreffen van de laptop is de
procesbeschrijving van hoofdstuk 6 erbij
gepakt, de volgende stappen zijn
doorlopen:

Stap 1:Staat de computer aan?;Ja

Stap 2:Zijn er toepassingen zichtbaar? Ja

Stap 3:Zijn er destructige toepassingen
zichtbaar? Neg

Stap 4:Is digitaal onderzoeker ter plekke
vereist? Nege

Stap 5:Documenteer en fotografeer het
beeldscherm.

GOKIFAY 2F Odzali2Reéé¢ A

oA2tl 3S

Fg.

Fg.47| Beeldscherm dat aan staat.
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