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In het kader van de opleiding Particulier Digitaal Onderzoeker (PDO) wordt er stage gelopen bij de 
Militaire Inlichtingen en Veiligheidsdienst (MIVD) op de Afdeling Contra Inlichtingen en Veiligheid 
(ACIV) bij het Bureau Digitale Expertise (BDE). BDE houdt zich onder andere bezig met digitaal 
forensisch onderzoek binnen de defensie organisatie. Tijdens de stageperiode zal er onderzoek 
gedaan worden naar het op een forensische manier veiligstellen van digitaal bewijsmateriaal. 
 
Als PDO ben je een kruising tussen politierechercheur en een ICT-specialist. Je doet in opdracht 
digitaal onderzoek voor bijvoorbeeld directies en financiële afdelingen. Je onderzoekt digitale sporen 
die kunnen dienen als bewijsmateriaal en zorgt dat hier integer mee omgegaan wordt. Tijdens de 
opleiding leer je hoe je een onderzoek start, hoe je bewijsmateriaal veiligstelt, onderzoek doet naar 
bewijsmateriaal en dit vervolgens rapporteert aan de opdrachtgever. De opleiding is verdeeld in drie 
onderdelen, ook wel kerntaken genoemd, te weten: 
 
Á kerntaak 1: stelt onderzoeksbehoefte en plan van aanpak vast; 
Á kerntaak 2: inventariseren en veiligstellen van digitaal onderzoeksmateriaal; 
Á kerntaak 3: verwerkt onderzoeksmateriaal. 

 
Om de opleiding volledig af te ronden moet je als student laten zien dat de kerntaken beheerst 
worden. Dit wordt door middel van een stage opdracht getoetst. Deze opdracht wordt door de 
student geschreven en voldoet aan de eisen behorende bij de kerntaken die de student wil bewijzen. 
Zo een opdracht wordt ook wel een Proeve van Bekwaamheid (PVB) genoemd. 
 
De PVB van kerntaak 1 is al afgerond op een voorgaande stageplek. Dit rapport is gemaakt in het 
kader van de PVB van kerntaak 2. De doelstelling van dit rapport is om een procesbeschrijving te 
maken voor het veiligstellen van digitaal bewijsmateriaal. De procesbeschrijving begint bij het 
aantreffen en stopt na het veiligstellen en indexeren van het digitale bewijsmateriaal. Deze 
procesbeschrijving zal in de praktijk getoetst worden d.m.v. het uitvoeren van een case. Als vervolg 
op dit rapport zal ten behoeve van kerntaak 3 een PVB worden uitgevoerd over het analyseren van 
het veiliggestelde bewijsmateriaal. 
 
Om tot een procesbeschrijving over het veiligstellen van digitaal bewijsmateriaal te komen is er 
vooronderzoek uitgevoerd. Dit verslag is onderverdeeld in de volgende onderdelen: 
 
Á wet- en regelgeving; 
Á digitale opslagmedia; 
Á onderzoeksbenodigdheden; 
Á documenteren; 
Á verzamelen digitaal bewijsmateriaal; 
Á verpakking, transport en opslag; 
Á imagen en indexeren; 
Á uitvoering. 

 
In het hoofdǎǘǳƪ άǿŜǘ- Ŝƴ ǊŜƎŜƭƎŜǾƛƴƎέ Ȋŀƭ ŜǊ ǿƻrden gekeken binnen welke kaders een particulier 
ŘƛƎƛǘŀŀƭ ƻƴŘŜǊȊƻŜƪŜǊ ǘŜ ǿŜǊƪ ƳƻŜǘ ƎŀŀƴΦ .ƛƧ ƘŜǘ ƻƴŘŜǊŘŜŜƭ άdigitale opslagmediaέ Ȋŀƭ ƎŜƪŜƪŜƴ 
worden wat voor digitaal bewijsmateriaal men tegen kan komen. In het hoofdstuk 
άƻƴŘŜǊȊƻŜƪǎōŜƴƻŘƛƎŘƘŜŘŜƴέ ǿƻǊŘǘ nader ingegaan op de spullen die je als onderzoeker nodig hebt 
om het digitale bewijsmateriaal op een juiste manier te verzamelen. In de hoofdstukken 
άŘƻŎǳƳŜƴǘŜǊŜƴέ Ŝƴ άǾŜǊȊŀƳŜƭŜƴ ŘƛƎƛǘŀŀƭ ōŜǿƛƧǎƳŀǘŜǊƛŀŀƭέ ǿƻǊŘǘ ƴŀŘŜǊ ƛƴƎŜƎŀŀƴ ƻǇ ƘŜǘ ǾŜƛƭƛƎǎǘŜƭƭŜƴ 
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van digitaal bewijsmateriaal en de vastlegging daarvan. Hierna zal worden gekeken hoe het digitaal 
bewijsmateriaal verpakt, getransporteerd en vervolgens opgeslagen moet worden. Tot slot zal aan 
de hand van de procesbeschrijving een case worden uitgevoerd. 
 

1.1. Digitaal bewijsmateriaal 

Onder digitaal bewijsmateriaal wordt data verstaan die opgeslagen, ontvangen of verzonden is door 
een elektronisch apparaat en waarde heeft voor het onderzoek. De digitale sporen kunnen worden 
vergaard nadat de elektronische apparaten in beslag zijn genomen en veiliggesteld zijn voor 
onderzoek. 
 
Kenmerken van digitaal bewijsmateriaal zijn dat het: 
 
Á is verborgen, zoals vingerafdrukken en DNA-sporen; 
Á gemakkelijk verandert, beschadigd of vernietigd wordt; 
Á tijdsgevoelig kan zijn. 

 

1.2. Omgang met digitaal bewijsmateriaal op een plaats delict 

De juiste stappen moeten genomen worden bij het verzamelen, bewaren en vervoeren van het 
bewijsmateriaal. De volgende stappen kunnen als richtlijn gebruikt worden voor de omgang met 
digitaal bewijsmateriaal. Het digitaal bewijsmateriaal dient: 
 
Á zoals het werd aangetroffen op een plaats delict gedocumenteerd te worden; 
Á herkend en geïdentificeerd te worden; 
Á gelabeld, verzegeld en in beslag genomen te worden; 
Á ingepakt, getransporteerd en opgeslagen te worden op een veilige manier. 

 
Voordat het verzamelen van het digitaal bewijsmateriaal plaatsvindt moet de particulier digitaal 
onderzoeker ervoor zorgen dat: 
 
Á er wettelijke bevoegdheid is om het digitale bewijsmateriaal in beslag te nemen; 
Á een plaats delict veiliggesteld is en er geen gevaren meer kunnen ontstaan. 
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Bij het betreden van een plaats delict en het veiligstellen van digitaal bewijsmateriaal moet er 
rekening worden gehouden met de geldende wet- en regelgeving. 
 
In dit hoofdstuk zullen de volgende punten behandeld worden: 
 
Á wet particuliere beveiligingsorganisaties en recherchebureaus; 
Á privacygedragscode sector particuliere onderzoeksbureaus; 
Á wet- en regelgeving gerelateerd aan het veiligstellen van digitaal bewijsmateriaal. 

 
De bovengenoemde punten zullen in de volgende paragrafen beschreven worden. De exacte 
wetsartikelen die gerelateerd zijn aan het onderzoek zijn opgenomen in ά.ƛƧƭŀƎŜ мΥ ǿŜǘ- en 
ǊŜƎŜƭƎŜǾƛƴƎέΦ 
 

2.1. Wet particuliere beveiligingsorganisaties en recherchebureaus 

In de wet op particuliere beveiligingsorganisaties en recherchebureaus ligt een vergunningenstelsel 
voor beveiligingsorganisaties en recherchebureaus besloten. Beveiligingsorganisaties en 
recherchebureaus hebben een taak bij het voorkomen van criminaliteit. Met die taak zijn belangen 
gemoeid, te weten:  
 
Á het algemeen belang dat de kwaliteit van het werk van beveiligingsorganisaties en 

recherchebureaus goed is. Hoe meer criminaliteit wordt voorkomen, hoe beter dat voor de 
samenleving is; 

Á belangen en rechten van individuele burgers en bedrijven die van de diensten van deze 
bedrijven gebruik maken. Zij moeten erop kunnen vertrouwen dat deze bedrijven doen 
waarvoor zij zijn ingehuurd, namelijk veiligheid bieden; 

Á het belang van de beveiligings- en recherchebranche dat haar goede naam niet wordt 
aangetast door slecht functionerende of malafide beveiligingsorganisaties en 
recherchebureaus.    

 
Het vergunningenstelsel in de WPBR maakt het mogelijk om met het oog op deze belangen en 
rechten, eisen te stellen aan particuliere beveiligingsorganisaties en recherchebureaus.     
 

2.2. Privacygedragscode sector particuliere onderzoeksbureaus 

Particuliere recherchebureaus zijn vanaf 1 juni 2004 verplicht een privacygedragscode te volgen. Dit 
heeft te maken met een aanpassing van de regelgeving door het ministerie van Justitie. Deze code, 
opgesteld door de Vereniging van Particuliere Beveiligingsorganisaties en recherchebureaus (VPB) in 
samenspraak met de overheid, bevat richtlijnen over de activiteiten van recherchebureaus en hoe in 
juridische zin moet worden omgegaan met persoonsgegevens. Het verplicht stellen van de code, 
draagt bij tot de transparantie van de branche. 
 
De code stelt regels voor het verrichten van recherche activiteiten en verplicht bureaus de daarbij 
verzamelde gegevens te beschermen en te behandelen conform de Wet Bescherming 
Persoonsgegevens. Zo verplichten de bureaus zich alleen op rechtmatige wijze gegevens te 
verzamelen. In de gedragscode zijn verschillende methoden van gegevensvergaring beschreven, en 

javascript:openscherm('http://www.justitie.nl/Images/11_51894.doc')
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voorzien van normering. Het gaat daarbij onder meer om het interviewen van personen, observatie, 
heimelijke observatie met camerŀΩǎ en het meeluisteren en opnemen van (telefoon)gesprekken. 
Toepassing van deze methoden kan alleen in bijzondere gevallen en onder strikte voorwaarden. 
IŜǘ ƘŜƛƳŜƭƛƧƪ ƛƴȊŜǘǘŜƴ Ǿŀƴ ŎŀƳŜǊŀΩǎ ōƛƧ ŜŜƴ ǿŜǊƪƎŜǾŜǊ ƛǎ ōƛƧǾƻƻǊōŜŜƭŘ ŀƭƭŜŜƴ ǘƻŜƎŜǎǘŀŀƴ ƛƴ ƎŜǾŀƭƭŜƴ 
waarin de werkgever dat zelf ook zou mogen. Het kan dan gaan om een ernstig vermoeden dat een 
van de werknemers steeds geld uit een kas wegneemt, terwijl het niet mogelijk is om op een andere 
manier te achterhalen wie dat doet. 
In de privacygedragscode worden duidelijke normen geformuleerd voor de particuliere recherche. 
Het gaat daarbij vaak om toespitsing van bestaande normering, die in diverse wetgeving en 
rechtspraak is te vinden. De privacygedragscode voorziet de regels van een heldere toelichting en 
verduidelijkt een en ander met voorbeelden. 
 

2.3. Wet- en regelgeving die toepasbaarheid heeft op het onderzoek 

Uit de wet- en regelgeving is een selectie gemaakt van wetsartikelen welke van toepassing zijn op dit 
onderzoek. Deze wetten vallen binnen de grondwet, wet bescherming persoonsgegevens, het 
wetboek van strafrecht, en het wetboek van strafvordering. In deze paragraaf worden deze wetten 
uitgelicht, de exacte wet- Ŝƴ ǊŜƎŜƭƎŜǾƛƴƎ ƛǎ ǘŜ ǾƛƴŘŜƴ ƛƴ ά.ƛƧƭŀƎŜ мΥ ǿŜǘ- Ŝƴ ǊŜƎŜƭƎŜǾƛƴƎέΦ 
 

2.3.1. Grondwet 

De DǊƻƴŘǿŜǘ ƛǎ ŘŜ ōŜƭŀƴƎǊƛƧƪǎǘŜ ǿŜǘ Ǿŀƴ ŜŜƴ ǎǘŀŀǘΦ όWŜ ǎǇǊŜŜƪǘ ƻǾŜǊ ŜŜƴ ΨǎǘŀŀǘΩ ǿŀƴƴŜŜǊ ŜǊ ƳŀŎƘǘ 
wordt uitgeoefend over een volk dat op een grondgebied woont.) De grondwet bepaalt wie de 
macht in de praktijk uitoefenen in een staat en hoe dat gebeurt. De Nederlandse grondwet regelt 
bijvoorbeeld wat de rol is van de koning(in) en van de ministers. Ook bepaalt de grondwet hoe de 
andere wetten moeten worden gemaakt, wat de rechters doen en wat het werk is van gemeenten 
en provincies. Bovendien stelt de Grondwet vast welke invloed en macht het Nederlandse volk 
heeft. 
 

2.3.2. Wet bescherming persoonsgegevens 

De Wet bescherming persoonsgegevens (WBP) geeft regels voor een zorgvuldige omgang met 
persoonsgegevens. De wet geeft aan wat de rechten zijn van iemand van wie gegevens worden 
gebruikt en wat de plichten zijn van de instanties of bedrijven die deze gegevens gebruiken. De WBP 
stelt eisen aan de verwerking van persoonsgegevens. Een organisatie: 
 
Á mag persoonsgegevens alleen verzamelen en verwerken als daar een goede reden voor is. 

Of als de betrokken burger toestemming heeft gegeven voor het gebruik van zijn gegevens; 
Á mag niet meer gegevens verwerken dan strikt noodzakelijk is voor het doel waarvoor ze zijn 

verzameld; 
Á mag de gegevens niet langer bewaren dan noodzakelijk; 
Á moet passende technische en organisatorische maatregelen treffen om de gegevens te 

beschermen; 
Á moet de verwerking in veel gevallen melden; 
Á moet de betrokken burger in principe altijd informeren over de gegevensverwerking.    
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Het College Bescherming Persoonsgegevens (CBP) controleert of bedrijven en instanties zich aan de 
WBP houden. 
 
In de WBP staan echter wel een aantal uitzonderingenΣ ŘŜȊŜ ǳƛǘȊƻƴŘŜǊƛƴƎŜƴ ȊƛƧƴ ǾŜǊƳŜƭŘ ƛƴ ά.ƛƧƭŀƎŜ 
1: wet- Ŝƴ ǊŜƎŜƭƎŜǾƛƴƎέΦ 
 

2.3.3. Wetboek van strafrecht en wetboek van strafvordering 

Het wetboek van strafrecht vormt samen met het Wetboek van Strafvordering de basis van het 
Nederlandse strafrecht. Daarnaast staan er misdrijven en overtredingen in bijzondere wetten, zoals 
de wegenverkeerswet, de opiumwet, de wet wapens en munitie, de wet op economische delicten en 
de arbeidsomstandighedenwet. 
 
 

http://nl.wikipedia.org/wiki/Wetboek_van_Strafvordering_%28Nederland%29
http://nl.wikipedia.org/wiki/Strafrecht_%28Nederland%29
http://nl.wikipedia.org/wiki/Wegenverkeerswet
http://nl.wikipedia.org/wiki/Opiumwet
http://nl.wikipedia.org/wiki/Wet_wapens_en_munitie
http://nl.wikipedia.org/wiki/Wet_op_de_economische_delicten
http://nl.wikipedia.org/wiki/Arbeidsomstandighedenwet
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Het is voor de onderzoeker bij het betreden van een plaats delict van groot belang dat hij weet wat 
voor digitale opslagmedia hij tegen kan komen. Omdat er een groot scala aan verschillende soorten 
digitale opslagmedia bestaat zullen alleen de meest gangbare soorten in dit hoofdstuk worden 
behandeld. 
 
Er moet rekening worden gehouden met het feit dat je altijd op soorten opslagmedia kan stuiten 
waarover men weinig of geen kennis bezit. Dit kunnen zowel zeer recent ontwikkelde opslagmedia 
zijn als ook die van twintig jaar oud. De verschillende typen opslagmedia die in dit hoofdstuk 
behandeld worden zijn: 
 
Á magnetische opslag; 
Á optische schijven; 
Á flashgeheugen. 

 
In iedere paragraaf wordt de werking van de bovenstaande opslagmedia beschreven. Het is 
belangrijk ons te realiseren dat er ook opslag van relevante informatie in randapparatuur verwerkt 
kan zijn. Hier wordt verder op ingegaan in paragraaf 3.4. 
 

 
 

3.1. Magnetische opslag 

Magnetische opslag is er sinds de jaren 30. Hoewel magnetische opslag in de loop der jaren 
tientallen veranderingen heeft ondergaan blijven de basisonderdelen hetzelfde, namelijk een 
magnetiseerbare laag die m.b.v. een bindmiddel op een band of schijf is geplakt. De magneetlaag 
wordt beschreven d.m.v. een elektromagneet, ook wel de schrijfkop genoemd. De elektromagneet 
wordt aangestuurd door  
elektronische circuits, deze circuits zetten geluid,  
video of computerdata om in verschillende  
stroomsterktes die de elektromagneet aansturen  
en zo een magnetisch veld creëren. Dit 
magnetisch veld zorgt voor de polarisatie van de 
magnetiseerbare laag. Door deze laag in één 
richting te laten bewegen kunnen we een  
wisselend patroon (data) opslaan. Dit patroon kan 
door een leeskop worden uitgelezen, de werking  
hiervan is het omgekeerde van de schijfkop.  
Hierbij wordt de band langs de kop bewogen  
waardoor er een magnetisch veld ontstaat, de                  Fig. 1 |  Elektromagneet 
elektromagneet zet dit om in verschillende   
stroomsterktes en geeft dit vervolgens door aan de circuits. Het wissen gebeurt op dezelfde manier 
als het schrijven, hierbij wordt echter een constant magnetisch veld gecreëerd zodat er één gelijk 
patroon ontstaat. De verschillende typen opslagmedia die van deze technologie gebruik maken 
worden in de paragrafen hieronder behandeld.  

Opmerking: Bij het in beslag nemen van digitaal bewijsmateriaal is het van belang dat ook de 
benodigde kabels worden meegenomen. Omdat er een groot scala aan verschillende typen 
opslagmedia bestaat is het ook handig om het bijbehorende uitleesapparaat in beslag te nemen. 
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3.1.1. Magnetische tape 

Magnetische tape is een vorm van magnetische opslag. De magnetiseerbare laag is verwerkt op een 
kunststof band die langs een kop wordt gehaald. Magnetische tape werd als eerst voornamelijk 
gebruikt voor geluidsopnames. De eerste magnetische tapes waren enkele honderden meters langs 
en werden op spoelen gewikkeld met een diameter van wel 30 centimeter. De tape werd met enkele 
tientallen centimeters per seconden langs de koppen bewogen. Door de technische ontwikkeling van 
de magnetische materialen, de dragermaterialen, en de lees- en schrijfkoppen is de 
informatiedichtheid steeds verder toegenomen. Op een gegeven moment was de hoeveelheid band 
die nodig was om een uur muziek op te slaan zo klein geworden dat het in een cassette gewikkeld 
kon worden die in de handpalm paste, het cassettebandje. De ontwikkeling voor opslag van grote 
hoeveelheden gegevens en videobeelden werd in gang gezet, er werd een methode ontwikkeld om 
met een vrij kleine bandsnelheid toch de hoge schrijfsnelheid te bereiken die vereist is voor het 
opslaan van grote hoeveelheden data en videobeelden. Bekende opslagmedia die hieruit zijn 
voortgekomen zijn de videoband en de tape cartridge. Het gebruik van de magneetband werd 
verminderd door de komst van de harde schijf. De tape cartridge wordt echter in het dagelijks leven 
nog steeds gebruikt voor het maken van back-ups van computergegevens. Het apparaat dat de tape 
cartridges uitleest wordt een tapestreamer genoemd. De opslagcapaciteit van een tape cartridge kan 
oplopen tot 1 Terabyte. 
 

 
 
 
 
 

 
 
 
 
 
 
 
 
                       Fig. 2 | Een tapestreamer.                                                 Fig. 3 | Tapes cartridges.                            Fig. 4 | Cassettebandjes. 
  

Opmerking: Als er een back-up gevonden wordt kan deze bestaan uit meerdere tape cartridges, 
let er daarom op dat de hele set in beslag genomen wordt. 

Opmerking: Magnetische opslagmedia mag niet in de buurt komen van magnetische velden, dit 
kan de polarisatie veranderen en zo het bewijsmateriaal beschadigen. 
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3.1.2. Diskettes 

Een diskette, ook wel een floppydisk genoemd, is een opslagmedium wat populair is geworden in de 
jaren 80. Een diskette wordt uitgelezen door een zogenoemd diskettestation welke men zowel 
intern als extern kan tegenkomen. Een diskette bestaat uit een dunne flexibele schijf bedekt met een 
magnetiseerbare laag waarop data kan worden opgeslagen. De schijf is verwerkt in een plastic 
vierkante of rechthoekige behuizing. Diskettes zijn te vinden in verschillende fysieke maten zoals de 
3,5 inch, 5,25 inch en 8 inch. De opslagcapaciteit varieert van 80 KB van de 8 inch diskette tot 240 
MB van de 3.5 inch diskette. Hieronder een overzicht: 
 
Á 8 inch, (20 cm) met een capaciteit van 80 KB (Read Only), 256 KB (Single-Sided, Normal-

Density), 500 KB (Single-Sided, Double-Density) en 1200 KB (Double-Sided, Double-Density); 
Á 5¼ inch, (133 mm) met capaciteiten van 110 KB, 160 KB en 180 KB (Single-Sided, Single-

Density), 320 KB en 360 KB (Double-Sided, Double-Density), 720 KB (Double-Sided, Quad-
Density) en 1,2 MB (Double-Sided, High-Density); 

Á 3½ inch, (eigenlijk 90 mm) het meest gebruikte huidige formaat, en is beschikbaar (geweest) 
met capaciteiten van 720 KB (Double-Sided, Double-Density)), 1,44 MB (Double-Sided, High-
Density) en 2,88 MB (Double-Sided, Extended-Density), 21 MB (VHD, of Floptical), 120 MB 
(SuperDisk LS-120), 240 MB (SuperDisk LS-240) en 150 MB / 200 MB (HFiD, High Capacity 
Floppy Disk).  

 
Van de twee oudste en grootste floppydisk soorten zijn hard-sectored en soft-sectored uitvoeringen 
gemaakt. Het verschil zit in een reeks gaatjes in de drager bij het hard-sectored type. Deze gaatjes 
werden optisch gedetecteerd en gebruikt als referentie bij het formatteren van de sectoren. In de 
IBM-PC werden soft-sectored disks toegepast; sinds die tijd zijn hard-sectored disks vrijwel niet meer 
gebruikt. 
 
Als vervolg op de diskette werd de Zipdisk ontwikkeld. Dit is een opslagmedium welke lijkt op een 
diskette. Het slaat zijn data op dezelfde manier op als een diskette en is iets dikker dan de 3,5 inch 
uitvoering. Zipdisks kunnen data opslaan tot 750 MB. Een Zipdisk kan niet uitgelezen worden door 
een diskettestation, hier is een speciale drive voor nodig, de zogenoemde Zipdrive. Het voordeel van 
een Zipdisk ten opzichte van een cd-rom is dat het makkelijk beschreven en gewist kan worden, 
zoals een harde schijf en een diskette. De Zipdisk is echter maar een korte tijd populair geweest, dit 
kwam met name door de hoge kosten en de opkomst van de CD, DVD en het flash geheugen. Een 
Zipdisk zal men daarom niet erg vaak tegenkomen. 
 
In diezelfde tijd ontstond ook de zogenoemde Jaz-schijf. Dit is een ontwikkelde technologie die meer 
de kant uit gaat van een harde schijf, in plaats van een flexibele schijf is er een harde schijf in de 
behuizing verwerkt. Jaz-schijven kwamen in twee varianten op de markt, een kleine en trage schijf 
van 1 GB die later werd opgevolgd door een snellere schijf van 2 GB. Jaz-schijven zijn net zoals de 
Zipdisk nooit echt populair geweest.  
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Fig. 5 | Diskettes in beschermhoes   Fig. 6 | Verschillende maten diskettes. 
 
 

 

 

 

 

 

 

                     Fig. 7 | Stapel Zipdisks                        Fig. 8 | Jaz-schijf 

 

3.1.3. Harde schijven 

De harde schijf heet zo omdat deze bestaat uit één of meer niet-flexibele ronde schijven, in 
tegenstelling tot de diskettes. Op de schijven is een dunne magnetiseerbare laag aangebracht, deze 
schijven worden platters genoemd. Op een beweegbare arm, de actuator, zitten de lees en 
schrijfkoppen(zie fig. 9) Deze arm heeft een spoel die beweegt tussen sterke magneten. Door de 
spoel van meer of minder spanning te voorzien  
kan de arm precies worden gestuurd. De informatie  
wordt met koppen op de schijf gezet en weer  
teruggelezen. Omdat de arm niet over de hele schijf  
heen gaat draait de platter rond.       
 
Tot 1956 werd er voornamelijk gebruikt gemaakt van  
magnetische tapes als opslagmedium. In datzelfde  
jaar werd de eerste harde schijf geïntroduceerd, de              
Random Access Method Acounting and Control       
(RAMAC). Deze harde schijf bestond uit platters met     
een diameter van 61 cm. Sinds de introductie van de     
RAMAC groeide elk jaar de opslagcapaciteit van de  
harde schijven, terwijl de omvang steeds kleiner werd.               Fig. 9 | Actuator en platter. 
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De oorspronkelijke computer had geen aansluitingen voor harde schijven. Een Industry Standard 
Architecture (ISA) insteekkaart werd gebruikt, met daarop elektronica om de harde schijf te 
besturen. De insteekkaart hoorde bij een bepaald type harde schijf, hierbij worden twee kabels 
gebruikt, een brede voor de besturing van de harddisk en een smalle voor de overdracht van de 
gegevens. Korte tijd bestonden er ISA insteekkaarten met daarop een kleine harde schijf 
gemonteerd. De zogenaamde harde kaart. 
 
Als vervolg hierop kwam de Integrated Drive Electronics (IDE) aansluiting ook bekend als Parallel 
Advanced Technology Attachment (PATA). Deze aansluiting maakte een einde aan de 
onduidelijkheden en was voor lange tijd de standaard. Omdat op een IDE-verbinding maximaal 2 
schijven kunnen worden aangesloten werd voor servers de Small Computer System Interface (SCSI)-
aansluiting ontwikkeld, wat het maximaal aan te sluiten schijven op 7 en later op 15 bracht. Op het 
uiteinde van een SCSI kabel is een afsluitweerstand verwerkt, de zogenoemde terminator. Deze is 
nodig om ervoor te zorgen dat de data die mogelijk wordt gereflecteerd wordt afgebroken. Om de 
snelheid van de gegevens overdracht te vergroten werd de Serial Advanced Technology Attachment 
(SATA) verbinding ontwikkeld, deze wordt tegenwoordig het meest gebruikt. Ook de oude SCSI 
verbinding werd verbeterd en serieel gemaakt, zo ontstond Serial Attached SCSI (SAS). 
 
Gangbare aansluitingen voor harde schijven zijn: 
 
Á Integrated Drive Electronics (IDE) ook bekend als Parallel Advanced Technology Attachment 

(PATA) is een 40 of 80 aderige aansluiting die tot het jaar 2004 werd gebruikt als standaard 
voor de computer. Dagelijks komt men deze aansluiting nog tegen; 

Á Small Computer System Interface (SCSI) is een standaard voor servers en wordt hedendaags 
nog veel gebruikt, hoewel hier al wel een opvolger voor is. De SCSI aansluiting komt 
voornamelijk voor in een 50, 68 en 80 aderige aansluiting; 

Á Serial Advanced Technology Attachment (SATA), de opvolger van IDE; 
Á Serial Attached SCSI (SAS) is de opvolger van SCSI, de kabel is exact hetzelfde als de SATA 

kabel. 
 

 
 
 
 
 
 
  
 
 
 
 
                   Fig. 10| IDE aansluiting          Fig. 11 | SATA aansluiting                   Fig. 12 | SCSI aansluiting
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Diverse vormen harde schijven kunnen ook extern op een computer worden aangesloten. Ze worden 
dan geplaatst in een externe behuizing die aangesloten wordt via een USB aansluiting of een 
netwerk aansluiting. Ook kunnen harde schijven gevonden worden in een Redunant Array of 
Indepent Disks (RAID). Dit is de benaming voor een set methodes voor data-opslag op harde schijven 
waarbij de gegevens over meerdere schijven verdeeld worden, op meer dan 1 schijf worden 
opgeslagen, of beide. Dit ten behoeve van snelheidswinst en/of beveiliging tegen het verlies van 
gegevens. Let er bij het verzamelen van een RAID configuratie op dat de hele set in beslag genomen 
wordt.  
 
De meest recente ontwikkeling is de zogenoemde Solid State Drive (SSD). Deze drive kan zowel SATA 
als SAS aansluitingen hebben. De werking van een SSD is anders dan die van een harde schijf, de 
werking komt overeen met het in paragraaf 3.3 besproken flash geheugen. Het voordeel van een 
SSD is dat er geen fysieke bewegende delen in zitten waardoor er minder warmte ontwikkeld wordt. 
Een nadeel zijn de hoge kosten die nu nog aan de SSD zijn verbonden zijn en de limiet van het aantal 
keer overschrijven dan de data. 
 
 

 

 

 

 

 

 

 
     Fig. 13 | Harde schijven in computer.              Fig. 14 | Harde schijven in een server. 
 

 

 

 

 

 

 

 

            
        Fig. 15 | Network Attached Storage (NAS).             Fig. 16 | Externe harde schijf. 
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3.2. Optische opslagmedia 

De optische schijf bestaat normaal gesproken uit 3 lagen, namelijk een label laag, een reflectie laag 
en een transparante laag. Op de label laag kan het etiket van de schijf worden aangebracht, deze 
laag zorgt tevens ook voor de bescherming van de reflectie laag. Op de reflectielaag worden de 
gegevens geperst (bij massaproductie) of gebrand (bij eigen productie van enkele schijven). Hierdoor 
ontstaat er een patroon op de schijf, dit patroon is verwerkt in een spiraalvorm op de schijf, ook wel 
het spoor genoemd. De transparante laag zorgt eveneens voor de bescherming van de reflectielaag. 
Het patroon op de optische schijf wordt uitgelezen d.m.v. een laserstraal die door de reflectielaag 
wordt gereflecteerd. Een sensor vangt deze reflectie op en zet deze om in enen en nullen. 
 
De optische schijf is de opvolger van de langspeelplaat (LP). Rond het jaar 1982 werd de Compact 
Disk geïntroduceerd, deze optische schijf heeft een diameter van 120 mm en was een groot succes. 
De CD leidde tot veel varianten, zoals de Compact Disk Read Only Memory (CD-ROM), Compact Disk 
Recordable (CD-R), Compact Disk Rewritable (CD-RW). De opvolger van de CD kwam in het jaar 1996, 
dit is de nu veelgebruikte Digital Versatile Disk (DVD). Ook deze optische schijf komt voor in veel 
varianten. De laatste ontwikkeling op het gebied van optische opslag is de Blu-ray (BD). Deze schijf 
werd in 2006 geïntroduceerd en wordt tegenwoordig voornamelijk gebruikt voor het opslaan van 
films in hoge resolutie. 
 
Kenmerken van gangbare types optische schijven: 
 
Á Compact Disk (CD): 120 mm optische schijf ontwikkeld door Sony en Philips al vervanging 

van de langspeelplaat (LP). Beschrijfbare types zijn de CD-R en de CD-RW. De opslagruimte 
bedraagt maximaal 870 MB; 

Á Digital Versatile Disk (DVD): 120 mm optische schijf, opvolger van de CD in 1995. De 
opslagcapaciteit van de DVD loopt tot maximaal 17,1 GB. Ook in beschrijfbare types 
verkrijgbaar; 

Á Blu-ray (BR): 120 mm optische schijf, de opvolger van de DVD sinds 2006. De 
opslagcapaciteit is ongeveer 25 GB, maar het is mogelijk om verscheidene lagen boven op 
elkaar te zetten die bij elkaar 75 GB kunnen opslaan, hierdoor is het mogelijk om op 2 
kanten meer dan 150 GB op één schijf te zetten. In de toekomst zal Blu-ray naar verwachting 
een capaciteit hebben van 250 GB tot 1 TB. 

 
Er zijn 2 manieren waarop gegevens op optische schijven gezet kunnen worden, namelijk persen of 
branden. Als informatie op grote schaal op optische schijven moet worden gezet wordt er een 
methode gebruikt die men persen noemt (fig. 17). Een machine perst, in een spiraalvorm, kleine 
putjes in de optische schijf. Bij gebrande schijven (fig. 18) wordt er in de reflectie laag gebrand 
waardoor deze op punten vertroebeld wordt en bij het uitlezen een patroon opgevangen kan 
worden. Dit gebeurt doordat bij het aanstralen met de laser er een wisselende reflectie optreedt. Op 
een plaats delict wordt er voornamelijk gekeken naar gebrande schijven, dit omdat er weinig kans is 
dat er op een geperste schijf gegevens staan die bij kunnen dragen aan het onderzoek. 
   
 
 
 
 

        Fig. 17 | Geperste optische schijf.             Fig. 18 | Gebrande optische schijf. 
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              Fig. 19 | Optische schijven                  Fig. 20 | Stapel optische schijven. 

 

3.3. Flash geheugen 

Op het moment dat er een bestand moet worden overgeschreven van de computer naar een USB-
stick lijkt dit op het scherm vanzelf te gaan. Hier zit echter de nodige technologie achter. Een 
bestand bestaat uit enen en nullen, deze worden ook wel bits genoemd. Een serie van 8 bits is een 
byte, als je dus een bestand hebt van 3 megabyte, dan praat je over 25.165.824 enen en nullen. 
Iedere één of een nul wordt in het geheugen apart opgeslagen, dit gebeurt met behulp van 
transistors. Als je naar een USB-stick kijkt dan zou je niet zeggen dat er miljarden transistors in zitten, 
toch is het zo. Om het schrijven, uitlezen en wissen van de enen en nullen op de USB-stick te 
beschrijven wordt water als voorbeeld gebruikt (zie fig. 21). 
 
Als de computer, in dit geval de kraan, een bestand verstuurt naar de USB-stick dan gaat de kraan 
steeds open en dicht. Als de kraan open staat wordt er een 1 verstuurd en als de kraan dicht staat 
wordt er een 0 verstuurd. Dit creëert een bepaald patroon wat op een gegeven moment aankomt in 
de USB-stick. 
 
In de pijpleiding binnen de USB-stick zijn kleppen verwerkt. Tussen ieder tweetal kleppen kan wel of 
geen water opgeslagen worden. Op het moment dat het door de computer verstuurde patroon 
aankomt bij de kleppen geeft de computer door aan de USB-stick dat de kleppen op dat moment 
dicht moeten. Hierdoor wordt het patroon opgeslagen tussen de kleppen. Bij het uitlezen zal een 
sensor, als er water tussen de kleppen zit, een 1 uitlezen of, als er geen water tussen de kleppen zit, 
een 0 uitlezen. De kleppen blijven dicht tenzij er een nieuw bestand overheen geschreven moet 
worden of het bestand gewist moet worden. In dat geval gaan de kleppen open en stroomt het 
water via de pijpleiding door een soort van riool weg. Hieraan heeft het flash geheugen zijn naam te 
danken, omdat het in één keer gewist kan worden. 
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Fig. 21 | 1: Kleppen staan open, bitstroom komt langs, 2: Kleppen gaan dicht, bitstroom wordt uitgelezen.  

 
Het voordeel van flash is dat uitlezen van zeer snel gaat en het wissen kan binnen een flits gebeuren. 
In het geheugen zijn geen fysieke bewegende delen aanwezig zijn, hierdoor wordt het minder warm. 
Toch ontstaat er op elektronen niveau slijtage, wat een nadeel is van flash. De limiet van het aantal 
keer dat het flash geheugen overschreven kan worden voordat er achteruitgang ontstaat ligt tussen 
de 10.000 en 100. Het geheugen wordt daarom verdeeld over blokken (sectoren), een controller 
houdt bij welke blokken het vaakst gebruikt zijn en verdeelt de te beschrijven data gelijkmatig over 
het beschikbare geheugen zodat de levensduur van het flashgeheugen verlengd wordt. 
 
Flash geheugen wordt onder andere gebruikt in de volgende apparaten: 
 
Á mobiele telefoons; 
Á printers; 
Á ŘƛƎƛǘŀƭŜ ŎŀƳŜǊŀΩǎΤ 
Á USB-sticks; 
Á geheugenkaarten; 
Á SSD-schijven; 
Á MP3 spelers; 
Á t5!ΩǎΤ 
Á navigatiesystemen. 

 

 

 

 

 

 

 
Fig. 22 | Open USB-stick                            Fig. 23 | Verschillende flash geheugen kaarten. 

1 2 
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3.4. Randapparatuur 

In de vorige paragrafen is uitgebreid ingegaan op diverse opslagmedia. Het is belangrijk om ons te 
realiseren dat er ook opslag van relevante informatie in allerhande randapparatuur kan 
plaatsvinden, zoals: 
 
Á scanners; 
Á printers; 
Á externe harde schijven; 
Á USB-sticks; 
Á mobiele telefoons; 
Á ŘƛƎƛǘŀƭŜ ŎŀƳŜǊŀΩǎΤ 
Á geheugenkaarten; 
Á MP3 spelers; 
Á t5!ΩǎΤ 
Á navigatiesystemen. 
Á externe uitleesapparaten (cd-romspelers, dvd-spelers, disketestations en tapestreamers). 

 
Bij het in beslag nemen van apparatuur wordt er derhalve speciale aandacht gevraagd voor deze 
categorie. 
 
 
 

http://nl.wikipedia.org/wiki/Scanner_%28grafisch%29
http://nl.wikipedia.org/wiki/Printer
http://nl.wikipedia.org/wiki/Harde_schijf
http://nl.wikipedia.org/wiki/USB-stick
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Bij de inbeslagname van digitaal bewijsmateriaal is het voor een particulier digitaal onderzoeker van 
belang dat deze de juiste spullen met zich meedraagt. Dit om de gevonden opslagmedia op een 
plaats delict op een correcte en juiste manier te verzamelen. 
 

4.1. Benodigdheden voor het veiligstellen 

Hieronder een lijst met de spullen die nodig zijn om het digitale bewijsmateriaal op een correcte 
manier te verzamelen. 
 
Á papieren tassen; 
Á papieren enveloppen; 
Á kartonnen dozen; 
Á antistatische verpakkingen; 
Á aluminiumfolie; 
Á notitieblok; 
Á fotocamera; 
Á filmcamera; 
Á handschoenen; 
Á schilderstape; 
Á watervaste stift; 
Á breekzegels;  
Á gereedschapsetje;     Fig. 24 | Antistatische zakken.   
Á antistatisch polsbandje 
Á bewijsdocument.     

 
De reden dat er geen kunststof materiaal gebruikt mag worden bij het verpakken van digitaal 
bewijsmateriaal is dat dit statische elektriciteit kan produceren en overbrengen. Tevens kan er door 
de luchtvochtigheid condensatie ontstaan wat het bewijsmateriaal kan beschadigen of vernietigen.  
 
Het aluminiumfolie kan worden gebruikt als radiofrequentie afschermend materiaal. Als een 
telefoon met dit materiaal wordt ingepakt wordt er voorkomen dat de telefoon een oproep, sms 
bericht of andere communicatie signalen kan ontvangen/verzenden waardoor het bewijsmateriaal 
zou kunnen wijzigen. 
 
Het notitieblok wordt gebruikt om aantekeningen op te maken van een plaats delict of acties die zich 
voordoen op het beeld van het digitale bewijsmateriaal. Deze worden daar waar mogelijk ook 
vastgelegd met videobeelden en fotoΩǎΦ 
 
Het gebruik van handschoenen is aan te raden omdat er sprake kan zijn van fysiek bewijsmateriaal, 
zoals vingerafdrukken op een toetsenbord. Dit soort bewijsmateriaal dient zo goed mogelijk 
bewaard te blijven. 
 
Bij het veiligstellen dienen alle kabels van en naar de computer gelabeld te worden zodat men de 
aangetroffen situatie later kan reconstrueren. De computer krijgt bijvoorbeeld als naam A, 
vervolgens noem je de eerste kabel A1, de volgende A2, enzovoort. Het labelen kan m.b.v. meerdere 
soorten tape gedaan worden, bijvoorbeeld schilderstape. Het opschrijven van de nummering op de 
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labels dient te gebeuren met een watervaste stift zodat dit onuitwisbaar is. De breekzegels zijn nodig 
om het computersysteem te verzegelen. Meer uitleg hierover volgt in hoofdstuk 6.  
Het gereedschapsetje kan voor het loskoppelen van kabels van pas komen. Het kan namelijk zijn dat 
de kabels zijn vastgeschroefd of met tyraps vastzitten. 
 
Lƴ ŜŜƴ ōŜǿƛƧǎŘƻŎǳƳŜƴǘΣ ƻƻƪ ǿŜƭ άŎƘŀƛƴ ƻŦ ŎǳǎǘƻŘȅέ ƎŜƴƻŜƳŘΣ ǿƻǊŘǘ ōƛƧƎŜƘƻǳŘŜƴ ǿŀǘ ŜǊ ŀƭƭŜƳŀŀƭ 
met het bewijsmateriaal gebeurt. Dit document wordt gedurende het gehele proces, dus vanaf de 
inbeslagname van het bewijsmateriaal tot het behandelen daarvan in een rechtszaak, bijgehouden. 
Lƴ ŘŜ άŎƘŀƛƴ ƻŦ ŎǳǎǘƻŘȅέ ǿƻǊŘŜƴ ŘŜ ǾƻƭƎŜƴŘŜ ǇǳƴǘŜƴ ōŜǎŎƘǊŜǾŜƴΥ 
 
Á datum en tijdstip van het verzamelen; 
Á door wie het verzameld is; 
Á iedere vorm van overdracht; 
Á aan wie en door wie het overgedragen is; 
Á iedere vorm van transport. 

 
Deze punten zijn van groot belang om aan te tonen dat er geen onbevoegden toegang gehad 
hebben tot het bewijsmateriaal. 
 
aƛŘŘŜƭǎ ŘŜ άŎƘŀƛƴ ƻŦ ŎǳǎǘƻŘȅέ ƪŀƴ ƳŜƴ ŀŀƴǘƻƴŜƴ Řŀǘ ƘŜǘ ōŜǿƛƧǎƳŀǘŜǊƛŀŀl, wat in een rechtszaak 
terecht komt, hetzelfde is als dat wat werd veiliggesteld op een plaats delict. Mochten er fouten in 
het bewijsdocument zitten of er kan op sommige momenten niet aangeduid worden waar het 
bewijsmateriaal zich op een gegeven moment bevond dan kan het bewijsdocument ongeldig 
verklaard worden en daarmee het bewijsmateriaal. 
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Documenteren is één van de belangrijkste punten binnen een onderzoek. Op het moment dat er niet 
goed gedocumenteerd wordt kan het verzamelde bewijsmateriaal ongeldig verklaard worden. In de 
documentatie zijn de volgende punten terug te vinden: 
 
Á plaats delict; 
Á veiligstellen bewijsmateriaal; 
Á overdracht en vervoeren. 

 
De documentatie moet een duidelijk beeld geven over een plaats delict. Uit deze documentatie 
moet men kunnen opmaken waar het bewijsmateriaal zich bevond op het moment dat het werd 
aangetroffen, om wat voor bewijsmateriaal het gaat en wat de toetstand hiervan was (aan of uit). 
Op het moment dat de documentatie niet goed wordt opgesteld kan de verdedigende partij binnen 
een rechtbank bezwaar maken tegen het verkregen bewijsmateriaal. Er bestaat dan een grote kans 
dat het bewijsmateriaal ongeldig verklaard wordt. 
 
In de documentatie dient ook naar voren te komen welke stappen er zijn ondernomen om het 
bewijsmateriaal ǾŜƛƭƛƎ ǘŜ ǎǘŜƭƭŜƴΣ Řƛǘ ǿƻǊŘǘ ǾŜǊǿŜǊƪǘ ƛƴ ŜŜƴ ȊƻƎŜƴƻŜƳŘŜ άŎƘŀƛƴ ƻŦ ŜǾƛŘŜƴŎŜέ όȊƛŜ 
hoofdstuk 4), de te nemen stappen zijn terug te vinden in hoofdstuk 6. De overdracht en het 
vervoeren van het bewijsmateriaal dienen gedocumenteerd te worden in eeƴ ȊƻƎŜƴƻŜƳŘŜ άŎƘŀƛƴ ƻŦ 
ŎǳǎǘƻŘȅέ όȊƛŜ ƘƻƻŦŘǎǘǳƪ 4). 
 

5.1. Voor het binnentreden 

Voordat de particulier digitaal onderzoeker een plaats delict binnentreedt moet er zekerheid zijn dat 
deze veilig is om te betreden. Tevens moet zeker gesteld zijn dat men geautoriseerd is om het 
digitaal bewijsmateriaal te verzamelen όȊƛŜ άbijlage 1: wet- Ŝƴ ǊŜƎŜƭƎŜǾƛƴƎέύΦ 
 

5.2. Binnentreden plaats delict 

Omdat digitaal bewijsmateriaal eenvoudig gewijzigd kan worden, denk hierbij bijvoorbeeld aan een 
binnenkomende oproep op een telefoon, moet de particulier digitaal onderzoeker zo snel mogelijk 
een plaats delict documenteren, fotograferen en filmen en vervolgens het digitaal bewijsmateriaal te 
verzamelen. Daarbij moet het digitaal bewijsmateriaal zorgvuldig worden behandeld zodat het niet 
gewijzigd, beschadigd of vernietigd wordt. Eventuele belangrijke informatie, zoals het verzamelen 
van serienummers, dient te gebeuren nadat het digitaal bewijsmateriaal is uitgezet, teneinde 
eventuele beschadiging van het bewijsmateriaal te voorkomen. 
 
Allerlei onderdelen zoals toetsenborden, muizen, verwisselbare opslagmedia, etc. kunnen naast 
digitaal bewijsmateriaal ook fysiek bewijsmateriaal bevatten, denk hierbij aan vingerafdrukken en 
DNA-sporen. De nodige maatregelen moeten worden getroffen om ervoor te zorgen dat het fysieke 
bewijsmateriaal niet vervuild raakt tijdens het documenteren en veiligstellen van gegevens. Bij het 
verzamelen van digitaal bewijsmateriaal heeft het veiligstellen van de digitale sporen een hogere 
prioriteit dan het verzamelen van fysieke sporen, een voorbeeld : 
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Fysiek bewijsmateriaal wat van een computer wordt afgehaald zal voornamelijk gebruikt worden om 
aan te tonen dat de verdachte gebruik heeft gemaakt van de computer. Maar als de computer zijn 
gegevens aan het verwijderen is terwijl op dat moment het fysieke bewijsmateriaal wordt vergaard is 
het digitaal bewijsmateriaal niet meer bruikbaar, en zo heeft het verzamelde fysieke bewijsmateriaal 
ook geen nut meer. 
 

5.3. Documenteren 

De documentatie van een plaats delict moet een duidelijk beeld van het digitale bewijsmateriaal op 
een plaats delict vastleggen. In deze documentatie moet men kunnen terugvinden om wat voor 
digitaal bewijsmateriaal het gaat, wat de locatie was, of het aan of uit stond en als het aanstond wat 
er te zien was op het scherm. 
 
Het documenteren van een plaats delict moet uiteindelijk leiden tot een gedetailleerd verslag 
inclusief ŦƻǘƻΩǎΣ ǾƛŘŜƻōŜŜƭŘŜƴΣ ƴƻǘƛǘƛŜǎ Ŝƴ ǎŎƘŜǘǎŜƴΦ 5Ŝ ŘƻŎǳƳŜƴǘŀǘƛŜ ƳƻŜǘ ŘŜ ƎŜƘŜƭŜ ǊǳƛƳǘŜ 
beschrijven waarin het digitale bewijsmateriaal wordt aangetroffen. T.a.v. het digitale 
bewijsmateriaal zelf moet ook al het randapparatuur gedocumenteerd worden. Documenteer alle 
kabels van en naar het digitaal bewijsmateriaal. Documenteer ook draadloze verbindingen. Netwerk 
verbindingen kunnen leiden tot een onderzoek op nieuwe locaties. 
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In dit hoofdstuk worden de te nemen stappen weergegeven die dienen voor het juist verzamelen 
van een computersysteem op een plaats delict. Bij iedere stap zal de nodige uitleg worden gegeven 
waarom deze stap genomen dient te worden. Vervolgens zullen de stappen worden verwerkt in een 
duidelijk overzicht. 
 

6.1. De te nemen stappen 

In deze paragraaf worden de stappen genoemd die nodig zijn voor het verzamelen van een 
computer systeem. Bij iedere stap wordt de nodige uitleg gegeven en wordt toegelicht waarom de 
stap genomen dient te worden. 
 

 
 
Stap 1:  Staat de computer aan? 
Allereerst wordt er gekeken of de computer aan of uit staat. Dit kan gedaan worden door middel van 
kijken naar draaiende ventilatoren, lampjes die knipperen of het luisteren naar een draaiende harde 
schijf of andere geluiden die er op kunnen duiden dat het bewijsmateriaal aan of uit staat. Als de 
computer uit staat ga dan verder naar stap 5. Zet de computer niet aan, dit kan de gegevens die op 
de computer staan wijzigen en zo het bewijsmateriaal onbruikbaar maken. 
 
Stap 2:  Zijn er toepassingen zichtbaar? 
Aƭǎ ŜǊ ǘƻŜǇŀǎǎƛƴƎŜƴ ƻǇ ƘŜǘ ōŜŜƭŘǎŎƘŜǊƳ ǘŜ ȊƛŜƴ ȊƛƧƴΣ ŘŜƴƪ ƘƛŜǊōƛƧ ŀŀƴ ƻǇŜƴǎǘŀŀƴŘŜ ǇǊƻƎǊŀƳƳŀΩǎΣ 
openstaande mappen, openstaande e-mails, etc. dan kan verder gegaan worden naar stap 3. Let wel 
op dat de toepassingen ook in de startbalk kunnen staan, kijk hier goed naar. Als dit niet het geval is, 
en er geen beeld is, kijk dan of het beeldscherm aan staat (stap 2.1), zo niet zet deze dan aan. Mocht 
er nadat het beeldscherm is aangezet nog geen beeld zijn, kijk dan of het beeldscherm vervangen 
kan worden. Mocht nadat het scherm is aangezet is er een screensaver in beeld zijn gekomen (stap 
2.2) beweeg dan de muis heen en weer. Maak hierbij geen gebruik van de muisknoppen of het 
toetsenbord. Dit kan het digitale bewijsmateriaal namelijk wijzigen en het fysieke bewijsmateriaal 
vervuilen. Mocht het beeldscherm na de genoemden stappen nog steeds geen toepassingen 
vertonen, bijvoorbeeld een inlogscherm, ga dan verder naar stap 5. 
 
Stap 3:  Zijn er destructieve toepassingen actief? 
Als er toepassingen zichtbaar zijn is het van groot belang om ervoor te zorgen dat het 
bewijsmateriaal zoveel mogelijk intact blijft. Kijk op het beeldscherm of er destructieve toepassingen 
plaatsvinden. Toepassingen waarop gelet moet worden zijn acties zoals het kopiëren, verplaatsen, 
wijzigen en het verwijderen van bestanden. Mocht dit het geval zijn ga dan verder naar stap 5. 
 
Stap 4:  Is digitaal onderzoek ter plekke vereist? 
Als er geen destructieve toepassingen draaien kan er worden gekeken of de toepassingen die 
draaien informatie bevatten of toegang kunnen verlenen tot aanvullende informatie voor het 
onderzoek, voorbeelden hiervan zijn een worddocument, e-mail, toegang tot een FTP server wat 
open staat. Als dit het geval is laat dan de computer aan staan en schakel iemand in die getraind is in 
het onderzoeken Ǿŀƴ ŜŜƴ ŎƻƳǇǳǘŜǊ ŘƛŜ ŀŀƴ ǎǘŀŀǘ όƻƻƪ ǿŜƭ άƭƛǾŜ ŦƻǊŜƴǎƛŎǎέ ƎŜƴƻŜƳŘύΦ 

Opmerking: iedere stap die wordt genomen dient gedocumenteerd en waar mogelijk 
gefotografeerd te worden. Mede hierdoor wordt ervoor gezorgd dat er geen twijfel kan ontstaan 
binnen een rechtbank over de manier waarop het digitaal bewijsmateriaal veiliggesteld is. 
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Stap 5:  Documenteer en fotografeer het beeldscherm 
Documenteer en fotografeer alles wat er op het beeldscherm te zien is, ook als deze uit staat. De 
ŘƻŎǳƳŜƴǘŀǘƛŜ Ŝƴ ŘŜ ŦƻǘƻΩǎ ōŜǾŜǎǘƛƎŜƴ ƘŜǘ ōŜŜƭŘ ǿŀǘ ƻǇ ƘŜǘ ǎŎƘŜǊƳ ǾŜǊǘƻƻƴŘ ǿƻǊŘǘ ȊƻŘŀǘ ŜǊ ōƛƧ ŘŜ 
rechtbank geen twijfels ontstaan waarom het computersysteem is aangelaten, uitgezet of uitgelaten 
is. 
 
Stap 6:  Verbreek de netspanning 
Verwijder de netspanning eerst aan de computerzijde en dan pas uit het stopcontact, de 
stekkerdoos, of andere stroomvoorzieningen. Dit om de computer in één keer uit te schakelen en te 
voorkomen dat er nog gegevens kunnen worden gewijzigd of verwijderd. 
 
Stap 7:  Verzegel het computersysteem 
Nadat de netspanning is verbroken dient de computer op verschillende plekken verzegeld te 
worden. De ingang van de voeding dient verzegeld te worden zodat er gezien kan worden dat de 
computer na het veiligstellen geen netspanning meer heeft gehad en dus niet aangezet kan zijn. Alle 
verwisselbare mediastations dienen verzegeld te worden zodat er gezien kan worden dat de na het 
veiligstellen de verwisselbare media die nog in de stations zaten er niet zijn uitgehaald en er ook 
niets in de stations is geplaatst. Tot slot dient ook de behuizing van de computer verzegeld te 
worden zodat aangetoond kan worden dat de kast niet open is geweest en er daardoor geen 
hardware verwijderd of bijgeplaatst is. Zolang de verzegeling intact blijft kan aangetoond worden 
dat er niets aan de boven genoemde punten is veranderd. 
 
Stap 8:  Label alle kabels van en naar de computer 
Label alle kabels en randapparatuur die op de computer 
is aangesloten (zie fig.17). Nummer deze en zorg ervoor 
dat bij de analyse de computer indien nodig op dezelfde 
manier opgebouwd kan worden. Maak vervolgens de 
kabels los. 
 
Stap 9:  Zoek naar bewijsmateriaal in de omgeving 
Zoek naar relevant bewijsmateriaal in de omgeving van 
de computer, denkbij aan notities waar wachtwoorden 
op kunnen staan, gebruiksaanwijzingen voor software 
die op de computer kan staan en uitgeprint papier. 
 
Stap 10:  Documenteer en indexeer 
Documenteer al het gevonden relevante bewijsmateriaal 
en zorg ervoor dat dit genummerd wordt en op een 
dusdanige manier wordt verpakt dat later terug te 
vinden is welk onderdeel waarbij hoort. 
 

            Fig. 27 |  Labelen aansluitingen van en naar computer. 
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6.2. De te nemen stappen 

In de afbeelding hieronder (fig. 18) zijn de bovengenoemde stappen van paragraaf 6.1. verwerkt. Het 
opvolgen van deze stappen zorgt voor een juiste manier van het verzamelen van een 
computersysteem. Mochten de stappen niet op deze manier worden uitgevoerd dan bestaat de kans 
dat het bewijsmateriaal niet geaccepteerd wordt door de rechtbank. 
 
 
 
 
 
 
 
 

 
  
 
 
 
 
 
 

 

 

 

 

 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig. 28 |  Labelen aansluitingen van en naar computer. 

1. Staat de 
computer aan?

Ja

Nee

2. Zijn er 
toepassingen 

zichtbaar?

2.1. Staat het 
beeldscherm 

aan?

Zet het 
beeldscherm aan.

Nee

2.2. Is er een 
screensaver te 

zien?

Ja

Ja
Beweeg de muis 
heen en weer.

Nee Nee

3. Zijn er 
destructieve 
toepassingen 

actief?

Ja

Nee

4. Is digitaal 
onderzoek ter 
plekke vereist?

Ja

Laat de computer 
aan staan.

Ja

Nee

5. Documenteer 
en fotografeer 

het beelscherm.

6. Verbreek de 
netspanning

7. Verzegel het 
computer-
systeem.

8. Label alle 
kabels van en 

naar de 
computer.

9. Zoek naar 
bewijsmateriaal 
in de omgeving.

10. Documenteer 
en indexeer.

Zet de computer 
niet aan!
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In dit hoofdstuk wordt nader ingegaan op het verpakken, transporteren en opslaan van digitaal 
bewijsmateriaal. Omdat digitaal bewijsmateriaal veelal kwetsbaar en gevoelig is voor extreme 
temperaturen, vochtigheid, schokken, statische elektriciteit en magnetische velden is het van belang 
dat het verpakken, transporteren en opslaan op de juiste manier gebeurd om beschadiging en 
vernietiging van het bewijsmateriaal te voorkomen. 
 

7.1. Verpakking 

Voordat er wordt overgegaan tot het verpakken moet er op gelet worden dat al het verzamelde 
digitale bewijsmateriaal is: 
 
Á gedocumenteerd; 
Á gelabeld; 
Á verzegelt; 
Á gefotografeerd of gefilmd of geschetst; 
Á geïnventariseerd. 
 

Deze punten zijn in dit verslag al behandeld in hoofdstuk 5 en 6. Het is van groot belang dat dit op de 
juiste manier wordt uitgevoerd. 
 
Digitaal bewijsmateriaal mag alleen ingepakt worden in: 
 
Á papieren tassen; 
Á papieren enveloppen; 
Á kartonnen dozen; 
Á antistatische verpakkingen. 

 
Bij het inpakken moet er gelet worden op de volgende punten:  
 
Á zorg ervoor dat al het digitaal bewijsmateriaal is verpakt op een manier die voorkomt dat 

het wordt verbogen, onder druk staat of op een andere manier vervormd; 
Á zorg ervoor dat het digitale bewijsmateriaal is verpakt in gelabelde dozen zodat het duidelijk 

is wat in de verpakking aanwezig is; 
Á verpak handhelds, zoals mobiele ǘŜƭŜŦƻƻƴǎ Ŝƴ ǇŘŀΩǎΣ ƛƴ ŘŜ ǘƻŜǎǘand, aan of uit, waarin deze 

aangetroffen zijn; 
Á verpak handhelds in signaal blokkerende materialen zoals aluminiumfolie om te voorkomen 

dat berichten verzonden of ontvangen worden; 
Á verzamel alle voedingen en adapters voor al het digitaal bewijsmateriaal wat in beslag 

genomen is; 
Á documenteer het inpakken van het digitale bewijsmateriaal, houd hierbij rekening met de 
ȊƻƎŜƴƻŜƳŘŜ άŎƘŀƛƴ ƻŦ ŎǳǎǘƻŘȅέΦ 
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7.2. Transport 

Bij het vervoeren van het digitale bewijsmateriaal moet er op de volgende punten gelet worden: 
 
Á houdt digitaal bewijsmateriaal uit de buurt van magnetische velden, zoals een autoradio, 

speakers of andere apparaten die magnetische velden op kunnen wekken; 
Á vermijdt het voor een lange tijd bewaren van digitaal bewijsmateriaal in een voertuig. Hitte, 

kou en vochtigheid kunnen het digitale bewijsmateriaal beschadigen; 
Á zorg ervoor dat het digitale bewijsmateriaal op een dusdanige manier verpakt is dat er geen 

schade ontstaat door schokken en trillingen; 
Á documenteer het transport van het digitale bewijsmateriaal, houd hierbij rekening met de 
ȊƻƎŜƴƻŜƳŘŜ άŎƘŀƛƴ ƻŦ ŎǳǎǘƻŘȅέΦ 

 

7.3. Opslag 

Bij het opslaan van de digitale gegevens moet er voor worden gezorgd dat het digitale 
bewijsmateriaal: 
 
Á wordt opgeslagen in een beveiligde locatie waarbij het bewijsmateriaal niet wordt 

onderworpen aan extreme temperaturen of luchtvochtigheid; 
Á niet wordt blootgesteld aan magnetische velden, vocht, stof, trillingen of andere 

omstandigheden die het digitale bewijsmateriaal kunnen beschadigen of zelfs vernietigen; 
 

 
 
 

Opmerking: Door langdurige opslag kan potentieel waardevol bewijsmateriaal, zoals datums, 
tijden en configuratie instellingen, verloren gaan omdat de batterij of een andere manier van 
stroomvoorziening van het apparaat leeg raakt. Het is daarom belangrijk om de digitale gegevens 
zo snel mogelijk veilig te stellen. 
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Bij het veiligstellen van digitaal bewijsmateriaal is het van belang dat het origineel in beslag 
genomen bewijsmateriaal origineel blijft. Het onderzoek wat wordt uitgevoerd moet 
reproduceerbaar zijn. Daar onderzoek van een harde schijf echter onmogelijk is zonder deze te 
benaderen en er voor specifieke onderzoeksdoeleinden zelf de behoefte is om de inhoud te wijzigen, 
zoals bij het terughalen van verwijderde bestanden, is een exacte één op één kopie gewenst. Zo een 
kopie wordt een image genoemd. Hieronder een lijst met de spullen die nodig zijn om een harde 
schijf te imagen en te indexeren, waarom deze nodig zijn wordt na de opsomming beschreven in een 
korte werkwijze. 
 
Á Logicube Talon inclusief kabels; 
Á harde schijf met 1 TB opslag; 
Á externe behuizing voor harde schijf; 
Á computer om onderzoek op uit te voeren. 

 
Allereerst dient de HASH-waarde te worden berekend van de harde schijf die uit het bewijsmateriaal 
komt, deze waarde wordt rekenkundig afgeleid van de gegevens die op de harde schijf staan. Bij het 
wijzigen van gegevens op deze harde schijf veranderd de HASH-waarde, om te voorkomen dat dit 
ƎŜōŜǳǊŘ ǿƻǊŘǘ ŜǊ ƎŜōǊǳƛƪ ƎŜƳŀŀƪǘ Ǿŀƴ ŜŜƴ ȊƻƎŜƴƻŜƳŘŜ άǿǊƛǘŜ ōƭƻŎƪŜǊέΦ 5ƛǘ ŀǇǇŀǊŀŀt blokkeert alle 
schrijf acties naar de harde schijf maar laat het uitlezen wel toe. Vervolgens zal er een image 
gemaakt worden van de harde schijf. Om te verifiëren of het image bestand een exacte kopie is zal 
ook van het image bestand de HASH-waarde worden berekend. Als de HASH-waarde van het 
origineel en die van het image bestand overeenkomen is er sprake van een aantoonbare één op één 
kopie. Al deze acties zijn uitvoerbaar m.b.v. de Logicube Talon en toebehoren, zoals de kabels om de 
harde schijven aan te kunnen sluiten en de harde schijf die in de Logicube geplaatst wordt (hier 
wordt het image bestand naar toe geschreven).  
 
Nadat het image bestand is gemaakt wordt dit ingeladen in het onderzoeksprogramma FTK ten 
einde een zogenoemde index te maken. Een index is een lijst met trefwoorden met de daarbij 
horende plaatsaanduiding binnen het image bestand. Dit zorgt ervoor dat het zoeken naar 
bestanden en trefwoorden veel sneller kan verlopen. Vervolgens zal er een kopie (back-up) gemaakt 
worden van het image bestand en de index. Mocht het image bestand beschadigen of defect raken 
gedurende de rest van het onderzoek, dan kan er teruggevallen worden op deze back-up en hoeft 
het bewijsmateriaal niet opnieuw te worden benaderd. 
 
In dit hoofdstuk worden de te nemen stappen beschreven om op een forensisch correcte wijze een 
image te maken van een harde schijf en deze te indexeren. 
 

 
 
  

Opmerking: Iedere stap die wordt genomen dient gedocumenteerd en waar mogelijk 
gefotografeerd te worden. Het volgen van de procedure toont aan dat er op een forensisch 
correcte wijze een image is gemaakt. 
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8.1. Het maken van een image 

Om op een correcte wijze een image te maken dienen de volgende stappen genomen te worden. De 
volgende stappen zullen in deze paragraaf verder behandeld worden: 
 
Á logicube Talon gereedmaken; 
Á HASH-waarde bepalen van bewijsmateriaal; 
Á image maken van het bewijsmateriaal; 
Á bewijsmateriaal opslaan; 
Á harde schijf waar het image bestand op staat aansluiten op onderzoekscomputer; 
Á indexeren van het image bestand; 
Á back-up maken van het image bestand en de index. 

 
Allereerst worden de knoppen van de Talon weergegeven (zie fig. 29). 
 
 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig. 29 |  Knoppen van de Logicube Talon. 
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Stap 1:  Logicube Talon gereedmaken. 
Allereerst dient de Logicube Talon te worden voorzien van de harde schijf waar het image bestand 
op kan worden gezet. Vervolgens dient de harde schijf die uit het bewijsmateriaal komt aangesloten 
te worden. Hierna kan de Logicube Talon worden aangesloten op de netspanning. 
 
Á open de Logicube Talon door op de zijknoppen te drukken en til vervolgens de bovenkant; 
Á sluit de harde schijf waar het image bestand op moet komen aan zoals hieronder is 

aangegeven is (zie fig. 30), sluit de Logicube Talon vervolgens; 
Á sluit de harde schijf die uit het bewijsmateriaal komt aan zoals aangegeven is in fig.31; 
Á sluit de Logicube Talon aan op de netspannig. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
          Fig. 30 |  Harde schijf waar het image bestand op komt.                    Fig. 31 |  Harde schijf die uit het bewijsmateriaal komt. 
 

 
Stap 2:  HASH-waarde bepalen van bewijsmateriaal. 
Nadat de LogicubeTalon gereed is gemaakt dient er eerst een HASH-waarde te worden berekend van 
het bewijsmateriaal. Om dit uit te voeren dienen de volgende stappen te worden uitgevoerd. Nadat 
de Logicube Talon gereed is zal de HASH-waarde worden laten zien. 
 
Á druk op de instel knop (SET); 
Á Ǝŀ ƳŜǘ ŘŜ ǇƛƧƭǘƧŜǎǘƻŜǘǎŜƴ ƴŀŀǊ άaƻŘŜέ Ŝƴ ŘǊǳƪ ƻǇ ŘŜ ǎŜƭŜŎǘŜŜǊ ƪƴƻǇ ό{9[9/¢ύΤ 
Á Ǝŀ ƳŜǘ ŘŜ ǇƛƧƭǘƧŜǎǘƻŜǘǎŜƴ ƴŀŀǊ ά/ŀƭŎΦ IŀǎƘέ Ŝƴ ŘǊǳƪ ƻǇ ŘŜ ǎŜƭŜŎǘŜŜǊ ƪƴƻǇΤ 
Á Ǝŀ ƳŜǘ ŘŜ ǇƛƧƭǘƧŜǎǘƻŜǘǎŜƴ ƴŀŀǊ ά5ǊƛǾŜέ Ŝƴ ŘǊǳƪ ƻǇ ŘŜ ǎŜƭŜŎǘŜŜǊ ƪƴƻǇ ǘƻǘŘŀǘ ŘŜ ƻǇǘƛŜ ά{ƻǳǊŎŜέ 

in beeld komt; 
Á Ǝŀ ƳŜǘ ŘŜ ǇƛƧƭǘƧŜǎǘƻŜǘǎŜƴ ƴŀŀǊ άaŜǘƘƻŘέ Ŝƴ ŘǊǳƪ ƻǇ ŘŜ ǎŜƭŜŎǘŜŜǊ ƪƴƻǇ ǘƻǘŘŀǘ ά{I!-нрсέ ƛƴ 

beeld komt; 
Á druk op de knop Start/Stop knop om het proces te starten; 
Á druk op de selecteer knop om het starten van het proces te bevestigen; 
Á voer verolgens de naam in voor het log bestand als volgt in: het casenummer (001), de 

initialen van de onderzoeker (MH), het nummer van het bewijsstuk (04) en vervolgens de H 
van HASH, dit zou er in dit geval zo uit zien: 001MH04H. Klik vervolgens op de selecteerknop. 
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Stap 3:  Image maken van het bewijsmateriaal. 
Na het berekenen van de HASH-waarde zal er een image gemaakt worden van het bewijsmateriaal. 
De volgende stappen dienen te worden doorlopen. 
 
Á druk op de instel knop (SET); 
Á Ǝŀ ƳŜǘ ŘŜ ǇƛƧƭǘƧŜǎǘƻŜǘǎŜƴ ƴŀŀǊ άaƻŘŜέ Ŝƴ ŘǊǳƪ ƻǇ ŘŜ ǎŜƭŜŎǘŜŜǊ ƪƴƻǇ ό{9[9/¢ύΤ 
Á ga met de pijƭǘƧŜǎǘƻŜǘǎŜƴ ƴŀŀǊ ά55 /ŀǇǘǳǊŜ όпD.ύέ Ŝƴ ŘǊǳƪ ƻǇ ŘŜ ǎŜƭŜŎǘŜŜǊ ƪƴƻǇΤ 
Á Ǝŀ ƳŜǘ ŘŜ ǇƛƧƭǘƧŜǎǘƻŜǘǎŜƴ ƴŀŀǊ ά±ŜǊƛŦȅέ Ŝƴ ŘǊǳƪ ƻǇ ŘŜ ǎŜƭŜŎǘŜŜǊ ƪƴƻǇ ǘƻǘŘŀǘ άнрс-Diskέ in 

beeld komt, dit slaat op het type HASH dat gemaakt moet worden; 
Á druk op de knop Start/Stop knop om het proces te starten; 
Á druk op de selecteer knop om het starten van het proces te bevestigen; 
Á vervolgens wordt er de melding weergegeven dat het proces een deel van de schijf waar het 

image bestand op moet komen zal beschrijven, klik op de selecteer knop om door te gaan; 
Á voer verolgens de naam in voor het image bestand als volgt in: het casenummer (001), de 

initialen van de onderzoeker (MH), het nummer van het bewijsstuk (04) en vervolgens de I 
van image, dit zou er in dit geval zo uit zien: 001MH04I. Klik vervolgens op de selecteerknop. 

 
Op de harde schijf waar het image bestand naar toe wordt geschreven wordt een aparte map 
aangemaakt met de naam die zojuist is ingevoerd. Binnen deze map zullen de image bestanden 
worden neergezet samen met het log bestand (zie fig. 32). Als het image bestand klaar is dan zal de 
Logicube Talon de HASH-waarde van het zojuist gemaakte image bestand tonen. Deze kan 
vergeleken worden met de HASH-waarde die gemaakt is in stap 2. Zijn deze aan elkaar gelijk dan is 
er een één op één kopie gemaakt, is dit niet het geval ga dan terug naar stap 1. 
 
 

 

 

 

 

 

 

 

 

 

 
 
 

Fig. 32 |  Harde schijf waar het image bestand op komt.  
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Stap 4:  Bewijsmateriaal opslaan. 
Na het maken van het image bestand dient de harde schijf die uit het bewijsmateriaal komt te 
worden verpakt in een antistatische verpakking en vervolgens veilig worden opgeborgen.  
 
Stap 5:  Harde schijf waar het image bestand op staat aansluiten op onderzoekscomputer. 
Vervolgens kan de harde schijf waar het image bestand op is geschreven uit de Logicube Talon 
worden gehaald. De harde schijf dient vervolgens in een externe behuizing te worden gemonteerd 
zodat deze kan worden aangesloten op de onderzoekscomputer (zie fig. 33). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig. 33 |  Harde schijf waar het image bestand op staat in een externe behuizing. 
 
Stap 6:  Indexeren van het image bestand. 
Het indexeren kan gestart worden. Het op een juiste manier indexeren wordt in de volgende punten 
beschreven en toegelicht d.m.v. afbeeldingen. 
 
Á start het programma 

FTK op. Het volgende 
scherm wordt laten 
zien (zie fig. 32), 
ǎŜƭŜŎǘŜŜǊ ά{ǘŀǊǘ ŀ ƴŜǿ 
ŎŀǎŜέ Ŝƴ ƪƭƛƪ 
ǾŜǊǾƻƭƎŜƴǎ ƻǇ άhYέΤ 

 
 

 
               Fig. 34 |  Opties bij het opstarten FTK. 
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Á vul de gegevens in 
zoals op de afbeelding 
hiernaast is 
aangegeven. Klik 
ǾŜǊǾƻƭƎŜƴǎ ƻǇ άbŜȄǘέΤ 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                                      Fig. 35 |  Onderzoekers naam en case gegevens. 
 
 
 

Á vul de gegevens in 
zoals op de afbeelding 
hiernaast is 
aangegeven. Klik 
ǾŜǊǾƻƭƎŜƴǎ ƻǇ άbŜȄǘέΤ 
 
 
 

 

 
 
 

 

 

 

   

                                                                 
Fig. 36 |  Onderzoeker gegevens 
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Á geef aan wat FTK 
allemaal moet loggen. 
Standaard staat alles 
aangevinkt. Klik op 
άbŜȄǘέΤ 

 

 
 
 
 
 
 
 

 

 

   

 
                                                              
                 Fig. 37 |  Case log opties. 

 
 
Á vink de gewenste 

opties aan en klik 
vervolgens ƻǇ άbŜȄǘέΤ 

 
 

 

 
 
 
 

 

 

 

   

                                       
 

                               Fig. 38 |  Processen die moeten worden uitgevoerd. 
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Á geef je aan welke 
bestanden FTK moet 
opnemen in het 
onderzoek. Standaard 
staat alles aangevinkt. 
Klik op άbŜȄǘέΤ 

 

 
 
 
 
 
 
 

 

 

   

                                                                       Fig. 39 |  Selecteren van bestanden die moeten worden opgenomen in het onderzoek. 

 
 
Á geef aan welke 

bestanden FTK moet 
indexeren. Standaard 
staat alles aangevinkt. 
Yƭƛƪ ƻǇ άbŜȄǘέΤ 
 

 

 

 
 
 
 

 

 

   

                                                                     
    Fig. 40 |  Selecteren van bestanden die moeten worden opgenomen in de index. 
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Á ƪƭƛƪ ƻǇ ά!ŘŘ 9ǾƛŘŜƴŎŜέ 
en vink vervolgens 
ά!ǉǳƛǊŜŘ LƳŀƎŜ hŦ 
5ǊƛǾŜέ ŀŀƴ Ŝƴ ƪƭƛƪ ƻǇ 
continu. Selecteer alle 
bestanden die tijdens 
het imagen zijn 
aangemaakt (fig. 32) 
en klik vervolgens op 
open; 

 
 
 
 
 
 
 

 
 
 
   

                                                                              Fig. 41 |  Bewijsmateriaal invoegen. 

 
 
Á geef de geselecteerde 

image een naam. Geef 
vervolgens het image 
onderdeel een naam, 
doe dit voor ieder 
image onderdeel en 
klik vervolgens op 
άbŜȄǘέΤ 

 

 
 
 
 
 
 

 

   

                                                                              Fig. 42 |  Image onderdelen benoemen. 
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Á kƭƛƪ ƻǇ άCƛƴƛǎƘέ ȊƻŘŀǘ 
het indexeren gestart 
wordt; 

 
 
 

 

 

 

 

 
 
   

 
 
                                                                              

  
Fig. 43 |  Bewijsmateriaal invoegen. 

 
Als alle stappen goed zijn doorlopen dan zal vervolgens het index proces gestart worden. Dit geeft 
de volgende afbeelding weer (zie fig. 44). 
 
 

 

 

 

   

                        
 
                                                                      

                           
Fig. 44 |  Het indexeer venster. 

 
Stap 7:  Back-up maken van het image bestand en de index. 
Zodra het indexeren heeft plaatsgevonden dient er een kopie te worden gemaakt van het image 
bestand en de index. 
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In het kader van de Proeve van Bekwaamheid (PVB) dient er aan de hand van een zelf opgemaakte 
procesbeschrijving (hoofdstuk 6 en 8 van dit verslag) een case te worden uitgevoerd. De case is 
voorheen opgesteld in het project idee en zal hieronder in paragraaf 9.1. opnieuw vermeld worden. 
 

9.1. Case 

In januari 2010 kreeg het ministerie van defensie het vermoeden dat op het netwerk verscheidene 
inbraakpogingen hebben plaatsgevonden. Als gevolg hiervan is er de hulp ingeroepen van een 
Particulier Digitaal Onderzoeker (PDO). Uit nader onderzoek van de PDO is gebleken dat er 
inderdaad inbraakpogingen hebben plaatsgevonden. 
 
Nadat de PDO de identiteit van de vermoedelijke hacker wist vast te stellen is er op 24 januari door 
het KLPD een inval gedaan in de woning van de verdachte. Bij de doorzoeking is een draaiende 
laptop aangetroffen. 
 
De ingehuurde PDO heeft de taak om ervoor te zorgen dat de gegevens op een forensische manier 
worden veiliggesteld zodat het bewijsmateriaal gebruikt kan worden in een rechtszaak. 
 

9.2. Uitvoering van de case 

Aan de hand van de procesbeschrijving is de bovenstaande case uitgevoerd. De uitvoering is 
verdeeld in de volgende 3 onderdelen: 
 
Á onderzoek inbraakpogingen; 
Á veiligstellen bewijsmateriaal; 
Á imagen en indexeren. 

 

9.2.1. Onderzoek naar inbraakpogingen 

Om aan te tonen dat er werkelijk inbraakpogingen hebben plaatsgevonden is er m.b.v. de event 
viewer naar de logging van de servers gekeken (zie fig. 43). Uit het overzicht is gebleken dat een 
gebruiker met het IP adres 92.65.224.207 verscheidene malen heeft getracht in te loggen maar bij 
iedere poging een foutief wachtwoord opgaf. De MIVD heeft besloten actie te ondernemen, het 
eerder genoemde IP is nagetrokken en op verzoek van het MIVD heeft het KLPD op 24 januari 2010 
een inval gedaan in het pand waar het IP adres bij hoort. Bij het doorzoeken van de woning is een 
draaiende laptop aangetroffen. 
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Fig. 45 |  Overzicht event viewer server. 
 

9.2.2. Veiligstellen van bewijsmateriaal 

Lƴ ŘŜȊŜ ǇŀǊŀƎǊŀŀŦ Ȋŀƭ ŘƻƻǊ ƳƛŘŘŜƭ Ǿŀƴ ŦƻǘƻΩǎ ƳŜǘ ōŜǎŎƘǊƛƧǾƛƴƎ ǿƻǊŘŜƴ ƭŀǘŜƴ zien hoe het 
bewijsmateriaal is veiliggesteld op een plaats delict. De kenmerken van de veiliggestelde producten 
staan ǾŜǊƳŜƭŘ ƛƴ ŘŜ άŎƘŀƛƴ ƻŦ ŎǳǎǘƻŘȅέ ƛƴ ōƛƧƭŀƎŜ нΦ 
 
Á allereerst zijn de benodigdheden die 

aangegeven zijn in hoofdstuk 4 opgezocht 
(zie fig. 44). Er waren echter op het 
moment dat het onderzoek plaats zou 
vinden geen breekzegels aanwezig. In 
plaats hiervan zijn er witte stickers 
gebruikt; 
 
 

 
 
 

 
 
 
Fig. 46 |  Benodigdheden voor veiligstellen. 
 

Á bij het aan aantreffen van de laptop is de 
procesbeschrijving van hoofdstuk 6 erbij 
gepakt, de volgende stappen zijn 
doorlopen: 
 
Stap 1: Staat de computer aan? Ja; 
Stap 2: Zijn er toepassingen zichtbaar? Ja; 
Stap 3: Zijn er destructieve toepassingen 

zichtbaar? Nee; 
Stap 4: Is digitaal onderzoeker ter plekke 

vereist? Nee; 
Stap 5: Documenteer en fotografeer het 

beeldscherm.    
Fig. 47 |  Beeldscherm dat aan staat. 


